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هجومعلىرداالدوليالقانونفيالوقائيالشرعيالدفاعحقممارسةإمكانيةمناقشةالدراسةهدفت

تحدىوهما:رئيسية،تحدياتثلاثةعملياًالممارسةهذهتواجهالأمر،وواقعوشيك.مسلحإلكتروني

الوشيك،المسلحالإلكترونيالهجومجسامةعتبةتكييفوتحدىكارولين،لمعيارالصارمالزمنيالنطاق

منمجموعةاقترحالصارم؛الزمنىنطاقتحدىخاصةالتحديات،تلكسياقوفىالإسناد.وتحدى

دفاعلحقمشروعةممارسةلتأصيلوذلكالممكنة،الأخيرةالفرصةنافذةاقترابيسمىماالفقهاء

تأصيلصعوبةإلىالدراسةوخلصتالوشيك.المسلحالإلكترونيالهجومعلىردا"استباقى"شرعي

ممارسة لحق دفاع شرعي وقائي أو استباقى لرد الهجوم الإلكتروني المسلح الوشيك.

الإسناد،الوشيك،الأخيرة،الفرصةنافذةالجسامة،الوقائي،الشرعيالدفاعحقالمفتاحية:الكلمات

الهجوم المسلح، هجوم إلكتروني

Abstract

The study aimed to discuss the possibility of practicing the right to

anticipatory self-defense in international law in response to an imminent armed

cyber-attack. In practice, this practice faces three main challenges: the challenge

of the strict time-scale of the Caroline criterion, the challenge of adapting the

gravity threshold of the imminent armed cyber-attack, and the challenge of

attribution. In the context of those challenges, especially the challenge of the

strict time scale; A group of jurists suggested the approach of the last possible

window of opportunity, in order to establish a legitimate practice of the right to

"preemptive" defense in response to the imminent armed cyber-attack. The

study concluded that it is difficult to establish a practice of right to anticipatory

or preemptive self-defense to respond to an imminent armed cyber- attack.
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مقدمة

جدالابشأنهادارالتيالموضوعاتأكثرمنالنفسعنالوقائيالشرعيالدفاعحقمشروعيةتعد

نصتالتي51المادةنصمعالوقائيالشرعيالدفاعحقتوافقمدىفيالجدلهذاجوهرويكمنفقهيا.

ذلك،ومع"وشيكا".وليسقائممسلحهجومعلىرداًيكونالشرعيالدفاعحقممارسةبأنصرحة،

الممارسةمعيتعارضلا51المادةنصأنالوقائيالشرعيالدفاعلحقالمؤيدالفقهيالجانبيرى

العرفية المشروعية لحق الدفاع الوقائي السابقة على تأسيس الميثاق.

الحقهذايستمدالوقائي؛الشرعيالدفاعحقلمشروعيةالداعمةالفقهيةالحججإلىوبالإضافة

مسلحهجوملردعاليدمكتوفةالدولتقفأنمعقوليةعدممؤداهموضوعياعتبارمنأيضامشروعيته

أمنهاعلىالكارثيةشديدةبتبعاتينذرالهجومية،الأسلحةفيالهائلالتطورمعخاصةضدهاوشيك

ومصالحها القومية.

يؤيدالوقائي؛الشرعيالدفاعحقلمشروعيةالداعمةوالموضوعيةالفقهيةالحججهذهإلىواستناداً

الهجماتضدالوقائيالدفاعحقممارسةتالين"دليل"خبراءخاصةالفقهاءمنبهيستهانلاجانب

الإطلاقعلىأهمهاالتحدياتبعضعملياًالممارسةهذهتواجهذلك،ومعالوشيكة.المسلحةالإلكترونية

يجعلالذىالتحديوهو"الوشيك".لمفهوم"كارولين"عقيدةكرستهالذىالصارمالزمنىالنطاقتحدى

تواجهكماوالخاطفة.الرهيبةسرعتهبسببوشيكمسلحإلكترونيهجومعلىالردعملياًالمستحيلمن

التيقنمستوىتحدىأوالوشيك،الهجومجسامةعتبةتكييفتحدىوهما:آخرينبتحديينالممارسةهذه

ويكمنفادحة.ماديةخسائرإحداثهوالوشيكالإلكترونيللهجومالحقيقيةوالنواياالغرضأنمن

التحدي الثاني، في إسناد الهجوم الإلكتروني المسلح الوشيك.
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"الوشيك".لمفهومالصارمالزمنىالنطاقبتحديوثيقارتباطذاتالتحديينهذينأنالقولويمكن

لهجومصحيحاإسناداًوبنتالجسامةعتبةكيفتقدالضحيةالدولةتكونأنالمفترضمنسيكونإذ

وشيك خاطف لا يستغرق حتى يصل إلى هدفه إلا بضع ثواني محدودة.

المسلحالإلكترونيالهجومعلىرداالوقائيالشرعيالدفاعحقممارسةتواجهالتيالتحدياتوإزاء

يسمىماالدوليالقانونالفقهمنجانبقدمللوشيك؛الصارمالزمنىالنطاقتحدىوبخاصةالوشيك

الدفاعلحقمشروعيةممارسةتكريسإلىخلالهمنيسعىالممكنة"الأخيرةالفرصةنافذة"اقتراب

ضرورةعلىبالاقترابعملاالمشروعيةالممارسةهذهوتستندالوشيك.المسلحالهجومعلىرداًالوقائي

للدوليتسنىحتىالمرونةمنكافيةدرجةمنحهأوالوشيكلمفهومالصارمالزمنىالنطاقتوسيع

مراحلهافيأولهاالتحضيرمراحلأثناءالوشيكةالإلكترونيةالهجماتعلىاستباقي-الرد-بشكل

الوشيكلمفهومالزمنيةالمرونةإلىأيضاواستناداًخاطف.بشكلعودةبلاانطلاقهابعدوليسالتمهيدية

يمكن التغلب نسبياً على تحديي الجسامة والإسناد.

والتحدياتالإشكالياتأبرزمناقشةفيالدراسةلهذهالبحثيةالمشكلةتتمحورتقدم،ماعلىوبناء

هجومعلىرداالعرفيالدوليالقانونفيالنفسعنالوقائيالشرعيالدفاعحقممارسةتواجهالتي

لحقوموضوعيةمشروعةممارسةتأصيلإمكانيةمدىمامناقشةوأيضا،"وشيك".مسلحإلكتروني

دفاع شرعي وقائي عن النفس عملاً باقتراب نافذة الفرصة الأخيرة.

وتنقسم هذه الدراسة إلى ثلاثة مباحث:

الأول- حق الدفاع الشرعي الوقائي في القانون الدولي العرفي

الثاني: تحديات ممارسة حق الدفاع الشرعي الوقائي ردا على الهجوم الإلكتروني المسلح الوشيك

الثالث: الهجوم الإلكتروني الوشيك واقتراب نافذة الفرصة الأخيرة الممكنة

المبحث الأول: حق الدفاع الشرعي الوقائي في القانون الدولي العرفي
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أولا: مفهوم حق الدفاع الشرعي الوقائي وشروط ممارسته

Defence-الوقائيالشرعيالدفاعحقمفهوميسُتمد Anticipatory Selfممارستهوشروط

يعرفباتماأو"كارولين"حادثةمنالميثاقتأسيسقبلراسخةعرفيةكممارسةأيضا،ومشروعيته

Danielويبستيردانيالالأمريكيةالخارجيةوزيرصاخ،1837العامففي"كارولين".بعقيدة

Websterبحادثةيعرفماخلفيةعلىوذلكعرفيدوليلقانونتطورالذىالشرعيالدفاعتعريف

Carolineكارولين Incident.المتمردينإلىالإمداداتنقلتحاولأمريكيةسفينةكارولينكانتإذ

وإسقاطهاإشعالهاإلىأدىمماالنارعليهاوأطلقتكارولينرحلةالبريطانيةالقواتواعترضتالكنديين

النفس؛عندفاعاًيعدلابريطانياتصرفإنويبستيرقالالحادث،أعقابوفىنياجرا.شلالاتفوقمن

تتركولاساحقة،فورية،النفسعنالدفاعضرورةكانتإذافقط،يبررهمالهالنفسعنالدفاعلأن

أكثربطريقةالموقفمعالتعاملبريطانيابإمكانكانكماللتداول.لحظةولاأخرى،لوسائلخيارا

الحقلممارسةالمقيدةالضوابطمنمجموعةكارولين،أوويبستيرعقيدةوضعتهنا،ومندبلوماسية.

هذهتكونوأنالنزاع،لحلالسلميةالوسائلجميعاستنفاذحالفيوالفوريةالضروريةالاستجابةوهى

1.الاستجابة متناسبة أيضا

ً بغرضالقوةباستخدامالوقائيالشرعيالدفاعحقالفقهاءيعرف"كارولين"،عقيدةعلىوتأسيسا

ساحقImminentوشيكمسلحهجوملدرءكضرورةأوأخيركملاذأووحيدكسبيلالنفسعنالدفاع

فقهىإجماعمحلهوالذىالتعريفهذاعلىوتأسيساًالعدوان.جسامةمعالردتناسبمراعاةمعجسيم

ثلاثةالوقائيالشرعيالدفاعحقممارسةمشروعيةتحكمكارولين،لعقيدةالضيقالتفسيرمعوالمتسق

إلىفعليايوجهلمأوفعلياينطلقلمساحق"وشيك"مسلحهجوملرديكونأنرئيسية:قيودأوضوابط

الهجومهذاوقوعبقربالجازمةوالشواهدالملابساتمنالعديدهناكلكنبالهجومالمستهدفةالدولة

القوةاستخداميكونأنالمستهدفة.الدولةحدودعلىضخمةعسكريةقواتوحشدالحربحالةكإعلان

1 Guiora, A.N.(2008), "Anticipatory Self-Defence and International Law- A Re-Evaluation", Journal of
Conflict & Security Law, Vol. 13 No. 1,  pp. 8.9.
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هذالردالضحيةأوالمستهدفةالدولةأمامأخرىسبلأيةانقطاعبعدضرورةالوشيكالهجومهذالرد

2.الهجوم. تناسب الرد مع جسامة الهجوم والتهديد

فيأنهإلاوواضحة.بسيطةالوقائيالشرعيالدفاعحقممارسةضوابطأوشروطتبدوماورغم

وتحديداالآخرالبعضومراعاةالوشيك"."الهجومشرطوبخاصةمنهاالتيقنيصعبقدالأوقاتبعض

الوقائيالشرعيالدفاعحقممارسةأساسهووالذى"الوشيك"مفهومأوشرطويعدالرد.فيالتناسب

الأحيانبعضوفىالدولي.القانونفيدقيقأومحددتعريفلهليسفالمفهومإشكالية.الشروطأكثرمن

المستهدفةالدولةتبرروسائلوبأيكيفأووشيك،الهجومهذايكونمتىالواضحغيرمنيكونقد

مناسبةفيالدوليةالعدلمحكمةرأتذلك،سياقوفىيستهدفها.وشيكخطيرهجوموجودمعقولبشكل

Gabčikovo-Nagymarosجابيتشيكوفو-ناغيماروس"مشروعلقضيةنظرها Project"المجربين

مفهوميتجاوزوأنهProximity"القربأو"للفورية"مرادفاالوشيكمفهومأن.1977عاموسلوفاكيا

بشكلالوشيكمفهومنطاقالمحكمةحددتذلك،إلىواستنادا.Possibility"الاحتماليةأو"الإمكانية

إثباتعبءالأولالمقامفيالوقائيالشرعيالدفاعبحقالمتذرعةالدولةعاتقعلىيقعحيثصارم

المفهوممعأيضاواتساقاًمحتملة.وليستالحدوثقريبةأوفوريةحقيقيةخطيرةمسلحةتهديداتوجود

مواقفمجموعةخلالمنإلامعقولوبشكلالوشيكالهجومهذاإثباتأماممناصلاللوشيك،الصارم

اقترابأووشيكمسلحهجوملشنالمعتدىقبلمننهائيةواستعداداتنيةعلىتدلقويةوأجواءوشواهد

الصفةجسامةأنالفقهاءبعضيرىالصدد،هذاوفىالضحية.الدولةضدفيهلبسلاعسكريتصعيد

الدولةحدودعلىالعسكريةللقوةالمكثفوالاستعدادوالحشدالانتشارحيثمنوذلكالحركيةالعسكرية

فيإذالضحية.الدولةيستهدفوشيكهجوموجودعلىالجازمةالشواهدأكثربمثابةيعدالمستهدفة

دونلكنهاوشيكةهجماتأنهاعلىالعداءالشديدوالتصريحاتبالحربالتهديديفُسرقدالأحيانبعض

3تحرك عسكري مكثف حقيقي يمكن تفسيرها بالمحتملة وليست الوشيكة .

3 Mastrolembo, R.(2019), "Imminence and States' rights to Anticipatory self-Defence: Responding to
Contemporary Security Threats and Divergence in Legal Diplomacy", Canberra Law Review, Vol.16,
No.1, pp. 144.145.

2 Dunlap, C.J.(2013), "Anticipatory Self-Defense and The Israeli-Iranian Crisis: Some Remarks", ILSA

Journal of International & Comparative Law, Vol.19, No.2,  p.327.
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علىالردبصددستكونالمستهدفةالدولةلأنحقيقيةإشكاليةفيمثلالتناسببشرطيتعلقفيماأما

الهجومجسامةلتناسبونوعيتهاالمستخدمةالقوةحجمفتقديروبالتالي،بعد.يقعلموشيكمسلحهجوم

الفقهمنجانبيرىوعليه،الموقف.لتطوراتووفقاحالةإلىحالةمنوسيختلفالصعوبةفيغايةأمر

والمعداتالأهدافضدفقطوتوجيههاممكنحدأقصىإلىالقوةاستخدامتقييديجبالضحيةالدولةأن

الدولةعلىسيقعالأخير،المقاموفىهجمات.لتوجيهاستعدادوضعفيبأنهاتجزمالتيالعسكرية

الإقناعمنعاليةدرجةعلىمتنوعةأدلةعبرالتناسبلشرطخرقهاعدمإثباتعبءالضحية

4.والموثوقية. وينسحب هذا الأمر أيضا على عبء إثبات هجوم مسلح وشيك

ثانيا: الجدل الفقهي حول مشروعية حق الدفاع الشرعي الوقائي

وهممشروعيته،عدميرىمنفهناكالوقائي.الشرعيالدفاعمشروعيةمدىفيالدوليالفقهاختلف

الإطارهيالميثاقمن51المادةبأنذلكفيويستندون،51للمادةالمقيدأوالنصيالتفسيرأنصارمن

صحيحبشكلوتفسيرهاعام،بشكلالنفسعنالشرعيالدفاعحقبمسالةالصلةذاتالوحيدالقانوني

"حالةعبارةبوضوحاستخدمتقد،51فالمادةنفسها.عنالدفاعفيللدولةاستباقيعملأييحظر

للمادةالرئيسيالغرضأنعنفضلاوشيك.كلمةتستخدمولممسلح"هجومOccursحدوثأووقوع

ويستندالدوليين.والأمنالسلملضمانممكنحدأبعدإلىجماعيأوأحاديبشكلالقوةاستخدامتقييدهو

وضعفيالشديدةالصعوبةوهيرئيسيةفرضيةإلىعامبشكلوالمعارضينالنصي،التفسيرأنصار

مماالمعنية.الدولةلتقديرالتقييميتركماعادةحيثالوشيك"المسلح"الهجوملتقييمموضوعيةمعايير

التناسببمتطلبالوفاءيصعبكماالتقديرية،السلطةتلكاستخداملإساءةواسعنحوعلىالمجاليفسح

5.ما دام الهجوم لم يقع بعد

ينظر:5
- Dunlap, C.J., ibid, p.325.
- Nilsson, C.(2008), The Legality of Anticipatory Self-Defence in International Law, Master
Thesis: University of Lund,  pp. 31.32.
- Shiryaev, Y.(2008), "The Right of Armed Self-Defense in International Law and Self-Defense
Arguments Used in the Second Lebanon War", Acta Societatis Martensis, No.3, p. 82.

4 Lubell, N.(2015) "The Problem of Imminence in an Uncertain World", in: Weller, M, ed, The Oxford
Handbook of The Use of Force in International Law, Oxford University Press,  p. 717.
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الأممعصبةإنشاءمنذالشرعيالدفاعحقأنإلىالوقائيالشرعيالدفاعلحقالمعارضونوينتهي

منذالدوليةالممارسةأنإلىذلكفيمستندينالدولة،إقليمعلىمسلحوقوعبضرورةمقيدالآنوحتى

6.مسلحهجوموقوععلىالشرعيالدفاعحقتقصرالآنوحتى1945عام

الدفاعحالةأنعلىفسيتندونالوقائي،الشرعيالدفاعحقبمشروعيةيرونمنأوالمدافعونأما

حالةأوالوشيك،الاعتداءحالةإلىأيضاتمتدبلمسلح،اعتداءأوهجوموقوععندتتوقفلاالشرعي

فالمادةقيد.دونالنفسعنالدفاعفيالطبيعيالحقأقرتالميثاقمن51المادةلأنبالعدوان،التهديد

النفسعنبالدفاعتسمحوالتيكارولينمعيارفيموضحهوكماالعرفيالدوليالقانونتتضمن51

لحظةيتركلاعندماوشيك"تهديدأو"هجومعلىالردالدولتستطيعكارولينلمبدأفوفقاوقائي.بشكل

دليلعلىبناءالدولةتيقنشريطةبفاعليةالردعلىالدولةقدرةعدمإلىيؤدىقدتأجيلأيةأوللتداول

وليدةليستالحقهذامشروعيةأنكماضدها.لهالإعداديتمهجومبأنقويةماديةشواهدأوموثوق

لاالتيالضرورةحالةإلىاستناداًالمحاكموقراراتالدوليةالأعرافأقرتهابلالمتحدة،الأممميثاق

ووشيكجدياالخطريكونأنشريطةالخطر،لدفعأخرىوسيلةلاختياروقتأومجالمعهايكون

بضرورةومحددةمعقولةالنفسعندفاعاًالدولةتمارسهاالتيالوقائيةالإجراءاتتكونوأنالوقوع،

والوشيك""التهديدمفهوميبينالوقائيالشرعيالدفاعحقأنصاريميزذلك،علىوبناءفقط.الحماية

7."التهديد المحتمل"، فاستخدام القوة ضد الأخير غير مشروع عامة

Hansويعد Kelsen،الشرعيالدفاعأنيؤكدحيث،51للمادةالواسعللتفسيرالداعمينأبرزمن

أنالوقائيالدفاععنالمدافعينمنآخرجانبويرىحقيقي.أووشيكالتهديدكانإذاقانونيالوقائي

ينظر:7
Hoisington, M.(2009), "Cyberwarfare and the Use of Force Giving Rise to the Right of Self-Defense",
Boston College International and Comparative Law Review, Vol.32, Article 16,  pp. 449.450.
- Barak, D.R.(2018), Underground Warfare, Oxford University Press, pp. 132.133.

.172.173صصسابق،مرجعطارق،والجاسم،زهير،أحمدشامية،-

جامعةمجلةالدولية"،العلاقاتفيمشروعيتهومدىالوقائيالشرعي"الدفاع(،2014)طارقوالجاسم،زهير،أحمدشامية،-6
.175ص.،6العدد-36المجلد،البعث
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مسلحهجومكلبلاللحظةوليدمسلحهجوميوجدلاأنهأساسعلىالوشيكة،التهديداتتغطى51المادة

8.يسبقه إعداد وهو ما يتوجب حق الدفاع الوقائي

والمؤيدون لحق الدفاع الشرعي الوقائي يستندون على نحو عام على ثلاثة حجج أساسية:

الأصيل""الحقعلىحافظتبلالنفس،عنللدفاعحقاتنشألمالتيذاته51المادةنصهيالأولى-

بحقالاعترافتضمنوالذي،1945العامفيذاتهالميثاقتأسيسسبقالذيالنفسعنالدفاعفيللدول

جاءتالتيالمادةفلغةكارولين.لمعياروفقاوذلكوشيكهجومأيةضدالنفسعنالدفاعفيالدول

الأصيل""الحقبشانقيودعليهاللداعين،وفقاترد،لامسلح"هجومحدوثحال"فيبعبارةصراحة

فيالدوليةالعدلمحكمةأنمنالرغمفعلىالمحفوظ.العامالحقنوعإلىببساطةتنصرفبلللدول،

أنإلاالشأن؛هذافيجازماًرأياتعطىلمالنوويةالأسلحةضدالدفاعمشروعيةبشأنالاستشاريرأيها

علىبقاءهايكونعندمااللازمةالوسائلباستخدامنفسهاعنالدفاعفيالدولبحقأقرتقدالمحكمة

فالمادةالقصوى.الضرورةحالاتفيالوقائيالشرعيالدفاعلتبريرالمنطقيةغايةفيأمروهوالمحك.

فعلىمسلحهجومحدوثبشرطالدفاعحقاستعماليقيدنحوعلىمتعسفبشكلتفسرأنينبغيلا51

قد يهدد بقاء الدولة.

فالهجومالوشيك"."الهجوميتضمنالذيالمسلح""الهجوملمفهومالواسعالتفسيرفيتكمنوالثانية-

الضحية،بالدولةجسيمةماديةأضراروأحدثبالفعلبهالقيامتمالذيالهجوميكونأنيشترطلاالمسلح

فيهوالمثالسبيلعلىالحدودعلىالمسلحةالقواتفحشدمراحلعلىالهجومتنفيذيتمماعادةبل

الواقع الخطوة الأولى لشن هجوم مسلح فعلى.

الشرعيالدفاعحقلفكرةعامقبولإلىتشيروالتي،1945العاممنذالدولممارسةهيوالثالثة-

النوويةللمنشآتإسرائيلضرب،1962العامفيكوباحصارذلك،علىالأمثلةومنكعرف.الوقائي

أنالمدافعون،يرىلذلك،.1998العامفيليبياعلىالأمريكيوالقصف،1981العامفيالعراقية

8 Pank, S.C.(2014), "What is the Scope of Legal Self‐Defense In International Law? Jus ad Bellum with
a Special View to New Frontiers for Self‐Defense", Specialeafhandling 19,  p.34.
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تطوريتجاهلونالوقائيالشرعيالدفاعحقلرفضكسند،51للمادةالضيقالنصيالتفسيرأنصار

9.العرف الدولي بشأن حق الدفاع الشرعي

المبحث الثاني: تحديات ممارسة حق الدفاع الشرعي الوقائي ردا على الهجوم الإلكتروني المسلح الوشيك

أولاً: تحدى النطاق الزمنى الصارم لمعيار كارولين

مسلحهجوملردوهىواحدةحالةفيالوقائيالشرعيالدفاعحقممارسةكارولينمعياركرس

مشروعيةتستندإذللتداول.لاحظةولالإيقافهأخرىوسائلأوخياراتأيةيتركلاساحق"وشيك"

"وشيك"مسلحتهديدأولهجومالصارمالزمنىالنطاقمراعاةعلىالوقائيالشرعيالدفاعحقممارسة

الإلكتروني؛للهجومالخاطفةالسرعةأن،بيدفعلياً.هدفهإلىوصولهأوانطلاقهقبلالنهائيةمرحلتهفي

مستحيلة.شبهمسألةكارولينلمعيارالصارمةالزمنيةالفترةخلالوقائياعليهالردإمكانيةمنجعلتقد

الزرفوقالنقر"وشك"علىالمهاجمفيهايكونالتيالأخيرةاللحظاتتكونأنالمفترضمنوالتي

المحالمنالإلكتروني،الهجومبإطلاقالمهاجمقامإذاوحتىالإلكتروني.الهجوملإطلاقالإلكتروني

لالهدفهالهجومووصولالزرعلىالضغطبينماالزمنىالفارقلأنوقائيا،عليهالرديتمأنأيضا

أمامالوقتمنمتسعأيةهناكيكونلنوبالتالي،الرهينة.سرعتهبسببمحدودةثوانيبضعيتعدى

10.الدولة الضحية لإيقافه

ينظر:10
- Svarc, D.(2006), "Redefining Imminence: The Use of Force against Threats and Armed Attacks in the
Twenty-First Century", ILSA Journal of International Law, Vol.13, No. 1,  pp. 182-183.
- Hayward, R.J.(2017), "Evaluating The (Imminence) of A cyber Attack For Purposes Of Anticipatory
Self-Defense", Columbia Law Review. Vol. 117, No.2, p.414.
- Shahriar, S.R. (2020), "The Issue of Imminence: Can the Threat of a Cyber- Attack Invoke the Right to
Anticipatory Self-Defence Under International Law?", UCL Journal of Law and Jurisprudence, Vol.9,
pp. 73.75.

ينظر:9
- Nilsson, C., ibid, p.34.
- Murphy, S.D.(2005), "The Doctrine of Preemptive Self-Defense", Villanova Law Review, Vol. 50,
No.3,  pp. 711.713.
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الدفاعبحقللتذرعالتامتأييدهابرغمإذأستراليا،موقفهوالصدد،هذافيالدالةالمفارقاتومن

استراتيجيةفيجاءحسبماوذلكالوشيكة،المسلحةالإلكترونيةالهجماتعلىرداالوقائيالشرعي

أستراليا الدولية للانخراط الإلكتروني:

أنلديهايتضحعندمامسلحهجومعلىرداالوقائيالشرعيالدفاعفيبحقهاالدولةتتذرعقد

عنللدفاعالأخيرةفرصتهاالضحيةالدولةفيهاستفقدالتيالظروففيمسلح،هجومشنبصددالمهاجم

ألاأيضايعقللاإذالمعاصرة....التهديداتطبيعةالتصرفهذاويعكستتصرف.لمإذابفاعليةنفسها

الثانيةمنجزءفيشنهيتمأنيمكنمسلحإلكترونيهجومانطلاقلحظةقبلإجراءالضحيةالدولةتتخذ

مسببا حدوث خسائر جسيمة للأفراد والبنية التحتية الحيوية للدولة

عصيةتبدوالتيالتحدياتمنالكثيرالحقهذايواجهأيضا،الاستراتيجيةفيجاءفحسبماذلك،ومع

11.عن الحل، كسرعة الهجمات الإلكترونية فضلا عن طبيعتها التي تتسم بخاصية إخفاء الهوية

للهجومالخاطفةالسرعةظلفيالصارمالزمنىالنطاقيفرضهاالتيالكبيرةالتحدياتمنإذ

وبالتالي،دقيق.بشكلالوشيكالإلكترونيالمسلحالهجومأضرارتقديرأوتقييماستحالةهوالإلكتروني،

الدقيق،التقديرهذاإجراءوبدونالزمنية.الفترةتلكخلالوقائيبشكلعليهالردكيفيةتقييمصعوبة

12.لاسيما وأن الرد سيكون على هجوم وشيك وليس قائم، سيشكل الرد إخلالاً جسيما بمتطلب التناسب

ً غيروالسمةالإلكترونية،الهجماتلتنفيذالسريةالطبيعةأنأيضا،القوليمكنسبق،مامعواتساقا

وشيكهجومعلىوقائياًالردتعذرأنشانهامنأمورالإلكتروني؛والفضاءالإلكترونيةللهجماتالمرئية

علىللاستدلالقويةشواهدأوأدلةأيةالخصائصهذهتتركلاإذللوشيك.الصارمةالزمنيةالفترةخلال

علىوهذافيه.رجعهلابشكلفوراينطلقأنوشكعلىأوالنهائية،مرحلتهفيوشيكإلكترونيهجوم

الماديةوالشواهدالأدلةمنالكثيرفيهتتوافرالذىالمسلحة،للهجماتالتقليديالسياقمنتماماً،النقيض

فيه،رجعةلابشكلمسلحهجومبشننواياأومسلحهجوماقترابعلىفيهلبسلابشكلالدالةالقوية

12 Hoisington, M, ibid, pp. 451.452.

11 Australia’s International Cyber Engagement Strategy, "2019 International Law Supplement", Annex
A: Supplement to Australia’s Position on the Application of International Law to State Conduct in
Cyberspace,https://www.dfat.gov.au/publications/international-relations/international-cyber-engage
ment strategy/aices/chapters/2019_international_law_supplement.html.
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صريحةتهديداتيرافقهاوقدالشواهد(هذه)كأبرزالحدودعلىالعسكريةللقواتالمكثفةالتعبئةمثل

13.وتصريحات عدائية، أو زيادة نشاطات المراقبة والاستطلاع، أو التسلل السرى لعملاء المخابرات

الدفاعحقممارسةأمامكبيراًتحدياًأوحائلاالوشيكلمفهومالصارمالزمنىالنطاقيشكللاوعليه،

منالحقممارسةإمكانيةمنالأمرحقيقيةفييعُذربلوشيك،مسلحإلكترونيهجومعلىرداًالشرعي

أساسه، بل ربما يدفعه هذا التحدي إلى ممارسة مرنه أو واسعة مختلفة تماما

هجوملارتكابالنوايامنوالتأكدالوشيك،المسلحالإلكترونيالهجومجسامةعتبةتكييفإشكاليةثانيا:

إلكتروني مسلح

هجومعلىرداالنفسعنالشرعيالدفاعبحقالاحتجاجإمكانيةبشأنالفقهيالجدلسياقفي

الهجماتإدراجإمكانيةمدىبشأنكبيراً،خلافاًأثيرالميثاق.من51للمادةوفقامسلحإلكتروني

أيضا،وبالتبعيةللمادة.المقصودبالمعنىكقوةتصنيفهاأو(.4)2المادةحظرنطاقضمنالإلكترونية

يمكنإذ.51بالمادةعملاشرعيدفاعلحقمنشئمسلحكهجومالإلكترونيالهجومتصنيفإمكانيةمدى

للمادةوفقامسلحكهجومأو(4)2للمادةوفقاكقوةالإلكترونيةالهجماتتصنيفأنالصدد،هذافيالقول

التفسيرمعالإلكترونيةالهجماتأوالإلكترونيةالأسلحةتعارضوهو،رئيسيبتحدييواجه؛51

التقليديةالمسلحة"القوةوهىألا(،4)2للمادةوفقاحظرهاالمقصودالقوةلمعنىالدراجأوالضيق

Kinetic/Physicalالماديةأوالحركية Armed Forces."الفقهاءقدمالتحدي،هذاعلىوللتغلب

كهجومأو(4)2بالمادةعملاللقوةكاستخدامالإلكترونيالهجومتكييفإمكانيةبشأناقتراباتثلاثة

.51بالمادةعملامسلح

Instrument-basedالأداةاقتراب)أ(: Approach

العسكريالسلاحهناوالمقصودرئيسي.كمحددالمستخدمالسلاحعلىالاقترابهذايستند

وفقاكقوةالإلكترونيالسلاحأوالهجومتصنيفالاقترابهذامؤيدويرفضوبالتالي،التقليدي.الحركي

نصأنالاقتراب،هذاانصارويرىالتقليدية.الحركيةالعسكريةالصفةبتلكتتصفلالأنها(4)2للمادة

13 Horace, B. and Robertson, J.(2002), "Self-Defense against Computer Network Attack under
International Law", International Law Studies, Vol.76, p. 138.
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القوةاستخدامعلىتنطويلاالتيالتدابيرحصرتالتي41المادةخاصةالاقترابهذايدعمالميثاق

الاقترابهذاتكريسأنأيضا،أنصارهيرىكما.الاتصاللوسائلالكاملأوالجزئيكالقطعالمسلحة 14

15.في سياق الممارسة الدولية يحول دون توسع مفهوم استخدام القوة بشكل مفرط وغامض

أنصارهتشبثأنإذوالدولي.الفقهيالمستويينعلىالقوىبالتأييدالاقترابهذايحظىولم

الذىالضيقالتفسيربهذاالدوليةالممارسةاعتدادعدمجهةمنيخالفالقوةلمفهومالتقليديبالتفسير

تحدثهقدماحقيقيةمعأخرى،جهةمنويتناقض،فقط.الحركيةالعسكريةالقوةفيالقوةمفهوميحصر

شهدهاالتيالواسعةالإلكترونيةفالهجماتبشرية.أوماديةخسائرأوتأثيراتمنالإلكترونيةالهجمات

،2010فيالنوويةالإيرانيةالمفاعلاتعلى"ستاكسنت"الإلكترونيةالهجماتلاسيماالدولي،المجتمع

عنالناجمةلتلكمشابهةماديةوأضرارتأثيراتإحداثعلىالحركيةغيرالأسلحةتلكقدرةأثبتتقد

16.استخدام الأسلحة الحركية التقليدية

Target-basedالهدفاقتراب)ب(: Approach

غيراستخداميعدهامةأوحيويةتحتيةبنيةعلىإلكترونيهجومأيأنالاقترابهذايفترض

عدمأهمها،أسبابلعدةعديدةانتقاداتالاقترابهذاوواجه(.4)2للمادةالمقصودبالمعنىللقوةمشروع

البنيةوهوالإلكترونيالهجومهدفعلىذلكعنعوضاوتركيزهالجسامةعلىالاقترابهذاتركيز

بنيتهايستهدفإلكترونيهجومأيلتكييفللدولالعنانالاقترابهذايطلقالنحو،هذاوعلىالتحتية.

الاقترابهذاوواجهالجسامة.حدعنهالناجمةالأضرارتبلغلمولوحتىمسلحكهجومالحيويةالتحتية

أولمعاييرأنصارهوضععدمبسببالإطلاقعلىالموضوعيبغيروصفهحدإلىأيضاشديدةانتقادات

هوالأمر،ذلكوخطورةحساسة.أوحيويةتحتيةبنيةيعدلمامنضبطةمحددةتصنيفاتأوتعريفات

16 Holmberg, E.J.(2015), Armed Attacks In Cybersapce: Do They Exist and Can They Trigger The
Right to Self-Defence?, Thesis dissertation, Faculty of Law, Stockholm University, pp. 30. 31.

15 Lahmann, H.(2020), Unilateral Remedies to Cyber Operations: Self-Defence, Countermeasures,
Necessity, and the Question of Attribution, New York: Cambridge University Press, p.24.

14 Peagler, J.(2014), "The Stuxnet Attack: A New Form of Warfare and the Inapplicability of Current
International Law", Arizona Journal of International & Comparative Law, Vol. 31, No. 2,  p.410.
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إساءةذلكعلىيترتبقدمماحيوية،تحتيةبنيةمنظورهامنتراهماتحديدفيللدولالعنانإطلاق

17.واضحة في استخدام القوة المسلحة وتصعيد غير مبرر في العلاقات بين الدول

Effects-basedالتأثيراتاقتراب)ج(: Approach

عنالنظربغضرئيسيكمحددالإلكترونيللهجومالعامةالتأثيراتعلىالاقترابهذايستند

هجومعنالناجمةبالتأثيراتالتبعاتأوالتأثيراتتلكAnalogومناظرةالهجوم،هذامنالمستهدف

مسلحكهجومأو(4)2للمادةوفقاللقوةمشروعغيركاستخدامالإلكترونيالهجوملتكييفتقليديمسلح

ممامائيلسدالإلكترونيةالتحكمأنظمةاستهدفإلكترونيهجومالمثال،سبيلعلى.51بالمادةعملا

يعدالأساسهذاعلىالأشخاص،عشراتبحياةأيضاأودتفيضاناتوحدوثالسدهذاتدميرفيتسبب

كانتالجسميةأضرارهأوتبعاتهلأنهمسلحهجومأوللقوةمشروعغيراستخدامالإلكترونيالهجومهذا

بعضفيالإلكترونيةالهجماتتقليدي-ربماحركيبسلاحالسدهذاضربلوتمامامتطابقةستكون

النظاماستهدفإلكترونيهجومآخر،مثالوفىضراوة-أكثرالجسميةالماديةتأثيراتهاتكونالأحيان

ورغمالبورصة.سوقفيفوضىأواقتصاديةخسائرحدوثفيتسببمماللدولةالإلكترونيالمالي

للمادةالمقصودبالمعنىللقوةمشروعغيراستخداميعدلالكنالهجوملهذاالواضحةالعامةالتأثيرات

لهجومالناجمةبالتأثيراتأيضامناظرتهاالصعبومنمناظرةغيرالناجمةالتأثيراتتلكلأن(4)2

18.مسلح تقليدي لغياب الحد الأدنى من الجسامة أو الخطورة أي تدمير منشآت أو وفاة أفراد

الحركيالآداتىبالنهجالتقييدمنبدلاالعسكرية"التأثيرات"مقاربةنهجعنالدفاعأنوالواقع

الأول-آنفا:إليهماالإشارةتممناسبتينفيالدوليالقضائيالفقهعليهأكدفقدالجديد،بالأمرليسالتقليدي

بأنأقرتحينمالنيكاراجوا،العسكريةوشبهالعسكريةالنشاطاتقضيةفيالدوليةالعدلمحكمةنظر

غيراستخدامبمثابةيعدأخرىدولةضدعملياتفيالمنخرطةالعسكريةالفصائلوتسليحتدريب

ينظر:18
- Radziwill, Y, ibid, OP. Cit, p.138.
- Hathaway, O.A.(2014), "The Drawbacks and Dangers of Active Defense", NATO CCD COE
Publications, Tallinn,  pp. 43.44.

ينظر:17
- Schmitt, M.N and O'Donell, B.T.(2002), "Computer Network Attack and International Law",
International Law Studies, Vol.76, p. 137.
- Radziwill, Y.(2015), Cyber-Attacks and the Exploitable Imperfections of International Law,
Brill/Nijhoff, p.138.
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النوويالسلاحاستخداممشروعيةبشأنالاستشاريرايهافيالثانية(.4)2للمادةوانتهاكاًللقوةمشروع

نوعإلىيشيرولممنفردا(4)2المادةفيجاءقدالقوةمصطلحأنصراحةخلصتحينمابهالتهديدأو

علىبناءيكون(4)2بالمادةعملاالمشروعةغيرالقوةتحديدفيالأساسيالاعتباروأنمحددسلاح

أوسعنهجاتباعالمحكمةفضلتوبذلك،المستخدم.السلاحنوعأوطبيعةوليسعنهاالناشئةالتأثيرات

المسلحةالقوةاستخدامعلىالحظرهذاقصرمنبدلا(4)2المادةفيحظرهاالمقصودالقوةلمعنى

"النووية-الكيميائية،الشاملالدمارللأسلحةالخطيرةالتداعياتلمواكبةالتفجيرية،الحركيةالتقليدية

عنهاالناشئةوأضرارهاتأثيراتهالكنانفجارية""تأثيراتعلىبالضرورةتنطويلاالتيوالبيولوجية،

علىفبالقياسوعليه،التقليدي.أوالحركيالسلاحعنالناشئةالتأثيراتالأحيانمنالكثيرفيتفوق

ضمنبسهولةتصنيفهايمكن(،4)2للمادةالضيقللتفسيرجديدةضربةتمثلالتيالإلكترونية،الهجمات

19.عنهاالناشئةالعسكريةتأثيراتهامقاربةعلىبناء(،4)2للمادةالقوةحظرنطاق

قبولاً.الأكثرالاقترابالتأثيراتاقترابأنالدوليةوالممارسةالفقهتتبعواقعمنجلياًويبدو

لتحديدالرئيسيالمحددباعتباره"Gravity"الجسامةمعياراعتمدواالذين(1)تاليندليلخبراءفبحسب

للمصالحجسيمةأضرارحدوثفييتسببالذىالإلكترونيالهجوميعدالإلكتروني،المسلحالهجومعتبة

فييتسببالذيالإلكترونيالهجومكذلكحيوية،وعسكريةمدنيةمنشآتكتدميرللدولالحرجةالوطنية

المنشئالمسلحالهجومعتبةإلىيرتقىالذىالهجومفقطهوالدولة،مواطنيمنكبيرعدةوإصابةوفاة

20.لحق دفاع شرعي

بحقالتذرعأنالمتحدةالولاياتتعتبرإذالاقترابتبنتالتيالدولأولمنالمتحدةالولاياتوكانت

أوالمسلح.الهجومعتبةإلىيصل"وشيك"أومباشرإلكترونيهجومعلىردايكونقدالشرعيالدفاع

20 Tallinn Manual 1.0. (2013), Tallinn Manual on The International Law Applicable to Cyber Warfare,
Cambridge University Press, Rule 11, Paras. 6-9.

ينظر:19
- Delerue, F.(2020), Cyber Operations and International Law, Cambridge University Press, pp.
284.287.
- Michael N. Schmitt, M.N.(2015), "The Use of Cyber Force and International Law", in: Weller, M, ed,
ibid, p.1114.
- Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion of 8 July 1996, I.C.J. Reports
1996, Paras. 38.39.
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أوجسيمةإصاباتأوقتلفيتسببهحيثمنوذلكالتقليديالمسلحالهجوممعوتأثيراتهنطاقهفييتشابه

21.تدمير مادي هائل للمنشآت

إشكالية"الوشيك"الإلكترونيالهجومجسامةعتبةتكييفمسألةلاتزالذلك،منالرغمعلىلكن

الأسلحةمعأوالتقليدي،النطاقفيالوشيكالمسلحالهجومجسامةعتبةتكييفأنالقول،يمكنإذكبرى.

علىالماديةالشواهدأزادتكلمالاسيمانسبياسهلأمرالجسيمة-الناشئةأضرارهاتوقعالحركية-السهل

يبررمماالضحية،الدولةحدودعلىضخمعسكريحشدبعملالمعتديةالدولةكقيامالهجومهذاانطلاق

الطبيعةتفرضذلك،مقابلفيلكنوشيك.مسلحهجوملردكضرورةالوقائيالدفاعحقمشروعية

إلكترونيهجومعلىقويةماديةومؤشراتشواهدغيابجانبإلىالإلكترونية،للهجماتالخاصة

بشأنوأيضامسلح،كهجومالإلكترونيالهجومجسامةعتبةتكييفبشأنهائلتحدىتفرضوشيك؛

للهجماتالخاصةالطبيعةهذهظلفيإذمسلح.إلكترونيهجومشنفيالمهاجمنوايامنالتأكد

تحديدالصعبمنوالأغراض،التأثيراتمتنوعةافتراضيةبرامجمجموعةبالأساسكونهاالإلكترونية،

نيةحولاليقينمنمعقولةدرجةعلىوالوقوفبالفعل،وقوعهبعدإلاالناشئةأضراهاجسامةتوقعأو

حساسة،عسكريةأونوويةمنشئةالمهاجماستهدفوإنحتىمسلح.إلكترونيهجومبشنالهجوممرتكب

عليها.التجسسهوالحقيقيدافعهيكونقدبلالمنشأة،هذهتدميرالمهاجمنيةتكونأنبالضرورةليسإذ

22.وهذا الأمر من الصعب التيقن منه في ظل خاصية التعددية التي تتسم بها الهجمات الإلكترونية

22 :

- Carr, J.(2012), Inside Cyber Warfare, O’Reilly Media, Inc., p.70.
- Kesan, J.P and Hayes, C.M. (2012), "Mitigative Counterstriking: Self-Defense and Deterrence
in Cyberspace", Harvard Journal of Law & Technology, Vol.25, No.2, p.528.
- Rafighdoust, H.(2018), The Right of Self-Defence Against Cyber Attacks by States and Non-State
Actors, PhD Thesis, Universitat Autònoma de Barcelona, p. 285.

21 Carrielyn D. Guymon (Ed), Digest of United States Practice in International Law 2012, Office of the
Legal Adviser United States Department of State, 2012,
https://2009-2017.state.gov/documents/organization/211955.pdf.
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مسالةفيبهايعتدأنينبغيلا""النيةمسألةأن(2)تالينخبراءغالبيةاتفقذلك،سياقففي 23

الحجمجسامةهوالشأنهذافيفقطبهيعتدأنيجبمابلمسلح،كهجومإلكترونيةعمليةتصنيف

24.والتأثيرات الناشئة عن الهجوم الإلكتروني

ثالثا: تحدى الإسناد

شرعيدفاعلحقممارسةتأصيلإمكانيةأمامالرئيسةالمعضلةعامنحوعلىالإسنادتحدىيشكل

رئيستين:إشكاليتينفيالإلكترونيالهجومإسنادتحدىويتمحورالمسلحة.الإلكترونيةالهجماتعلىردا

التقليديالماديالنطاقخلافعلىإذالإلكتروني.والهجماتالإلكترونيالفضاءخصوصية-الأولى

الدول-واضحغيرمنفاعلولوالمسلح-حتىالهجومومرتكبمصدريكونحيثالمسلحةللصراعات

بالغةصعوبةالإلكترونيالهجومومرتكبلمصدروالسريعالدقيقالتحديدمسألةتواجهنسبيا.ومعلوم

المحدود،غيرالافتراضيالنطاقبسببوذلكالإلكتروني،الهجوممرتكبلهويةالدقيقالتحديدلاسيما

منبلالصعب،منالافتراضيالنطاقهذاسياقففيالإلكتروني.للفضاءالماديوغيرالمرئي،غير

كذلكحاسوب،أجهزةوراءيختبئالذىالإلكترونيالهجوممنفذمعرفةالأوقات،بعضفيالمستحيل

ومتبدلوالترابطالتعقيدشديدمحدودغيرافتراضينطاقظلفيالهجومهذالمصدرالدقيقةالمعرفة

الهجماتإسنادعبءبشأنهائلةتحدياتبدورهاالإلكترونيةالهجماتخصوصيةوفرضتباستمرار.

أغراضهاوتشابهوتوجيههاشنهاوسهولةالإلكترونيةللهجماتالرهيبةالسرعةظلففيالإلكترونية.

وراءوالنيةومرتكبهامصدرهاعلىقويةدلائلتوفيرالصعبمنلها؛أثارأيةزوالأواختفائهاوسرعة

قدالإلكترونية،والهجماتالإلكترونيللفضاءالخاصالماديغيرالنطاقأنذلك،إلىيضافارتكابها.

24 Tallinn Manual 2.0.(2017), Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations, Cambridge University Press, Rule 71, Para 14.

العدائيةالنيةمعيارإلىاستنادهابشانصراحةموقفهاعرضتقدالمتحدة،الولاياتخاصةالدولبعضأنبالذكر،الجديرمن23
الأمريكيةالاستراتيجيةوثيقةفبحسبالوقائي.الشرعيالدفاعلحقحقهاممارسةسياقفيحيويةأمريكيةمنشئةاستهدافحاللاسيما
الفضاءفيلبلادناعدائيةتهديداتأونواياأوأعمالأيةضدالوقائيالردفيبحقهاالمتحدةالولاياتتحتفظ،2011الإلكترونيللفضاء

الضروريةالجسامةلعتبةاعتباردونالردعلىسينصبالتركيزأنالمتحدةالولاياتموقفمنبوضوحيبدووعليه،الإلكتروني.
لتبرير مشروعية استخدام القوة وتحديد كيفية الرد أو تقييم درجة ونوعية استخدام القوة. ينظر:

- US International Strategy for Cyberspace, "Prosperity, Security and Openness in a Networked
World" May 2011,
http://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cybersp
ace.pdf.
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تحديدخلالهامنيمكنالتقليدي-النطاقفيالماديةالأدلةعكسقوية-علىأدلةتوافرإمكانيةمنعذر

25.مصدر ومنفذ الهجوم الإلكتروني بسهولة

للغايةالصعبمنالتقنياتهذهظلفيإذالإلكتروني.الهجوموتوجيهوإخفاءتمويهتقنياتوالثانية-

الهجوممرتكبأوهويةإلىالتوصلالمستحيلمنيكونويكادوبسرعة،بدقةالهجوممصدرتحديد

تلكخلالفمندول.لحسابيعملونأفرادالإلكترونيةالهجماتمرتكبيأغلبوأنلاسيماالإلكتروني

الرقميةالعناوينأوالأنترنتعلىنشاطهمسجلإخفاءالإلكترونيةالهجماتمرتكبييستطيعالتقنيات،

IP Addresses،المرتكبينالتقنياتتلكتمكنذلك،منوالأخطربلبهم.الخاصةالحاسوبلأجهزة

يجعلونبحيثحكوميةإلكترونيةلشبكاتأوأخرىرقيمةلعناوينبعدعنانتحالأومحاكاةعملمن

أنذلك،إلىيضافانتحالها.تمالتيالعناويننفسهاهيبهمالخاصةالحاسوبلأجهزةالرقيمةالبيانات

مختلفةأماكنفيمسروقةحاسوبأجهزةعبرهجماتبشنيقومونقدالإلكترونيةالهجماتمرتكبي

26.بعيدة تماما عن موطنهم

المراحلمتعددةالإلكترونيةالهجماتتكتيكالمعروفة،الأخرىوالتكتيكاتالتقنياتومن

Multi-stage .Cyber-attacksوكيلةخوادماستخدامعلىيعتمدوالذىالمتعددالتوجيهأوProxies

المتفرقةالحاسوبأجهزةمنالألاففيموزعةإلكترونيةعقدإلىالمشفرةالبياناتعبرهاترحلمتعددة

البياناتتتجمعبحيثالتشفيرمنأجزاءبفكإلكترونيةعقدةكلتقومبحيثالعالمحولعدةمناطقفي

الهجومفيالتقنيةتلكواستخدمتالمقصود.الهدفإلىتوجيههاويتممحددةعقدةفيالنهايةفيالضارة

كمبيوترأجهزةمنالألافتعطلفيتسببالذى.2014في"Sony"سونيشركةعلىالإلكتروني

سونيالهجوممنفذييخترقلمحيثالشخصية.الموظفينومعلوماتالملكيةمعلوماتوسرقةسوني،

ينظر:26
- Candiani, L.(2018), The responsibility of actors for cyber-attacks and the problem of attribution.
Who can be held responsible from the perspective of International Law’s norms on States’
responsibility?, Master Thesis, Faculty of Law, Tilburg University, The Netherlands, p.44.
- Tran, D.(2018), "The Law of Attribution: Rules for Attributing the Source of a Cyber-Attack", The Yale
Journal of Law & Technology, Vol. 20,  p.389.
- Margulies, P.(2013), "Sovereignty and Cyber Attacks: Technology's Challenge to the Law of State
Responsibility", Melbourne Journal of International Law, Vol.14, pp. 8.9.

25 John S. Davis, J.S et al., (2017), Stateless Attribution: Toward International Accountability in
Cyberspace, Santa Monica, Rand, pp.  9-10.
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الرجعىفالتتبعمختلفة.ومواقعمتعددةحاسوبوأجهزةعقدعبرالهجومبترحيلقاموابلمباشرة،

وقبرص،وبوليفياوسنغافورةوبولنداوإيطالياكتايلاندللهجوممتعددةمصادرعنكشفقدللهجوم

27.وخوادم وكيلة متعددة أيضا بما في ذلك خمسة عناوين للبريد الإلكتروني مجهولة في فرنسا

لتلكالتقنيالتتبعأوومرتكبمصدرتحديدأنالتعقيد؛البالغالتكنيكهذافيالملاحظومن 28

منعاليةدرجةعلىالهجوممرتكبيكانوكلماللغاية.ومرهقمستحيلايكونيكادأمرالهجمات

لهذاالمدبرالعقلكانوإنخاصةالهجوم.هذاأصللتحديدالرجعىالتتبعنجاحقلكلماالاحتراف،

29.الهجوم دولة تمتلك من الإمكانات والخطط التي تمكنها من تنفيذ الهجوم دون ترك أثار تقنية واضحة

إلكترونيهجومعلىرداالحقهذاممارسةسياقفيصورهاأوضحفيالإسنادمعضلةوتتجلى

الوشيكالإلكترونيالهجومهذاومنفذمصدرلمعرفةللغايةالمحدودالوقتبسببوذلكوشيك.مسلح

الحالبطبيعةوهذالهدفه.وصولهقبلالمحدودةالزمنيةالفترةتلكخلالوقائياًعليهوالرددقيق،بشكل

الإلكترونية،الإسنادوتحدياتالإلكترونية،للهجماتالخاطفةالطبيعةظلفيالمستحيلمنضربا

وشيك،إلكترونيهجومعلىالاستدلالخلالهامنيمكنالإلكترونيالفضاءفيقويةأدلةتوافروصعوبة

الضحيةالدولةتذرعإنالقول،يمكنالسياق،ذاتوفىسريع.وبشكلبدقةمصدرهتحديدأوتوقعه،أو

تمهيديةهجماتأووشيكهجومعلىردابالضرورةالاحتجاجمنطلقمنولوالوقائيحقهاباستخدام

الهجماتتلكجسامةتكييفصعوبةعنناهيكبدقة،منفذهاهويةمحددغيرلكنالمصدرمعلومة

ينظر:29
- Candiani, L, ibid, p.44.
- Grimal, F and Sundaram, J.(2017), "Cyber warfare and autonomous self-defence", Journal on the
Use of Force and International Law,  pp. 3.4.

Cyberالإلكترونيالجنائيالتحليلوأدواتأساليبيسمىفيماالكبيرالتطورمسالةأنالتنويهيجبالمسألةتلكبخصوص28

Forensic،والأساليبللأدواتموازيتقدمهناكالتقدمهذامقابلففيالإسناد.عبءلتخفيفواحدةجهةمنإليهاالنظريجبلا
جديدةكساحةالإلكترونيالفضاءتستخدمباتتالتيوالدولوالكياناتالفواعلعليهتعكفالتقدم،هذاومقاومةمواجهةعلىالقادرة
هذاظلفيأشدةعلىللإسنادوالقانونيالتقنيالتحديسيبقىوعليه،وروسيا.الشماليةككورياخصومهاومهاجمةصراعاتهالإدارة
تنفيذيتمذلك،عنفضلاوالإعلامي.والمخباراتىالسياسيالدعممنالمزيدالإسنادعمليةستتطلبأيضا،وعليهالموازي.التقدم

التتبعبرامجأنمنالرغموعلىللمهاجم.الحقيقيةالهويةلإخفاءوسيطةكمبيوترأنظمةخلالمنمتكرربشكلالإلكترونيةالهجمات
قادرة على اختراق التنكر الوسيط والعودة إلى مصدرها الإلكتروني، ومع ذلك فإن معدل نجاحها ليس مثاليًا. للمزيد ينظر:

- Tsagouria, N.(2012), "Cyber Attacks, Self-Defense and The Problem of Attribution", Journal of
Conflict and Security Law,  p.234.

27 Kittichaisaree, K.(2017), "Public International Law of Cyberspace, Law, Governance and Technology
Series", Springer International Publishing, Switzerland, Vol.32, pp. 32-34.
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لدولالإلكترونيةالأنظمةفيالمشروعغيروالتدخلالقوةاستخدامسوءإلىحتماسيفضىالوشيك،

سيكونإذمتعددة،عابرةدولمنقادمةالوشيكالهجماتتلكتكونعندماتعقيداالأمرويزدادأخرى.

ذاتفيمعقولوغيرالصعوبة،غايةفيأمربالضرورة-الاحتجاجمنطلقمنالوقائي-ولوبالردالتذرع

فيوحاسماًدقيقايكونلنالإلكترونيالفضاءسياقفيعموماالإسنادأنالقوليمكنوأخيراً،الوقت.

الإلكترونيللهجومالحقيقيالمصدرتحديديكونلنالتتبعبرامجأحدثتوافرمعفحتىالوقت،أغلب

30.يقيني تماما في الكثير من الأحوال

لمفهومالصارمالزمنىالنطاقتحدىسيمالاالسابقةالثلاثةالتحدياتأنتقدمممانخلصإذن

دفاعحقممارسةإمكانيةمنيجعلالآخرين،التحدينمنويتداخلفي/يؤثربدورهوالذىالوشيك،

فقهيةاجتهاداتبرزتوعليه،مستحيل.شبهأمروشيكمسلحإلكترونيهجومعلىرداوقائيشرعي

الإلكترونيالهجومعلىرداوقائيدفاعلحقممارسةتأصيلإلىسعتالفرصة،نافذةاقترابأبرزها

الوشيك تستند على ضرورة منح النطاق الزمنى الصارم للوشيك هامش من المرونة.

lastالممكنةالأخيرةالفرصةنافذةواقترابالوشيكالإلكترونيالهجومالثالث:المبحث feasible

window of opportunity

وأشكالأنماطمواجهةفيالاستباقىالشرعيالدفاعوحقالوشيكلمفهومالمرنالزمنىالنطاقأولا:

الحروب الحديثة

الحروبفيمتوافرةغيرخصائصمنالحديثةالحروبوأشكالوأدواتأنماطتتميزمامع

شرعيدفاعحقممارسةأمامكبيراًتحدياتشكلالحروبتلكأضحتالخاطفة،سرعتهالاسيماالتقليدية

أنإذكارولين.معيارأوالوشيكلمفهومالصارمالزمنىالنطاقظلفيوخاصةعليها،رداوقائي

منالدولسيحرمالخاطفة،الحروبزمنفيلكارولينالصارمةالزمنيةالعتبةبتلكبالتمسكالاستمرار

ينظر:30
-Horace, B and Robertson, J, ibid, pp. 138.139.
- Dinniss, H.H.(2012), Cyber Warfare and The Laws of War, Cambridge: Cambridge University Press,
p.65.
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الصدد،هذافيشميتمايكلويجادلالأحيان.بعضفيوجودهابلومصالحها،أمنهاحمايةفيحقها

تطوراتمعتتناسبلاوالعشرينعشرالتاسعالقرنينفيسادتالتيالوشيكلمفهومالضيقةالقراءةبأن

منتمكنهاالتيالتدميريةالأسلحةمنلديهاباتقدفالدولوالعشرين.الواحدالقرنفيالحربووسائل

حقمعكلياتتعارضللوشيكالتقييديةالمقاربةفتلكثم،ومنالفور.علىلخصومهامدمرةضربةتوجيه

الصارمةالزمنيةالعتبةمنالتخفيفبحتميةالفقهاءمنالكثيردافعوعليه،ذاته.النفسعنالدفاع

الحروبأشكاللمواجهة"استباقي"شرعيدفاعلحقممارسةلتأصيلمرونةأكثروجعلهالكارولين

قدوشيكبهجوممؤكدةمعلوماتتوافرأهمهاصارمةلضوابطأيضاووفقافقط،غيرهادونالحديثة

فواتقبلنفسهاعنالدفاعفرصةالهجوممنالمستهدفةالدولةحرماندونللحيلولةوذلكقريباً،يحدث

31.الأوان

حيثالأمر،حقيقيةفينسبىمفهوممجردالوشيكمفهومأنالفقهاءبعضيرىذلك،معواتساقا

علىراسخةأدلةظهرتأوالضرورةاقتضتإذأسرعأواستباقيبشكلالقوةاستخداممشروعيةتبُرر

هذاليسصده.عنالضحيةالدولةقدرةسيعقعليهالردفيالسرعةعدمأنإذمسلح،لهجومالتخطيط

قبلحتىاستباقيبشكلضدهمالقوةاستخدامالإرهابيينمواجهةفيوتحديداالضرورةمنبلفحسب،

وعليه،المتوقعة.المستقبليةتهديداتهمخطرلاستئصالمسلحإرهابيلهجومالتخطيطعزمهمأوتفكيرهم

بلالانطلاق،وشكعلىهجومقبلاللحظاتوهىصارمزمنيبنطاقالوشيكمفهوميقترنأنيجبلا

32.من الممكن توسيع نطاقه الزمنى شرط توافر أدلة على التخطيط لهجمات في المستقبل

Antonioويبرريدافعالسياق،ذاتوفى Cassese،أسسعلىالاستباقىالشرعيالدفاعحق

التخطيطعلىمقنعةأدلةالمتحدةالأممأوالدوليللمجتمعالمعنيةالدولةتقديمبشرطلكنوسياسيةأخلاقية

33.لهجوم وشيك، مع إظهار أن الضربات الاستباقية العسكرية قد تم اتخاذها بشكل متناسب مع التهديد

عنالدفاعبحتميةالرئيسيالمنعطفالباردةالحربانتهاءبعدالنوويالسلاحانتشارأزمةومثلت

مابقدرالانتباهالمدمرةتأثيراتهاأوالنوويةالأسلحةخطورةتثيرلمإذالوشيك.لمفهوممرنزمنينهج

33 Cassese, A.(2005), International Law, New York: Oxford University Press, p.362.

32 Carr, J, ibid, p.51.

31 DeWeese, G.S.(2015), "Anticipatory and Preemptive Self-Defense in Cyberspace: The Challenge of
Imminence", NATO CCD COE Publications, Tallinn,  p.87.
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ثمومندقائق.بضعةخلالكاملةوقرىمدىتدميرعلىالسلاحهذابيدهلمنالكبيرةالسرعةأثارته

كتمهيدساحقبشكلتصويبهوليسالنووي،السلاحباستخدامفقطالتهديدمجردأنالمدافعين،يرى

الدولةستمحوفعليااستخدامهحاللأنهالجدمحملعلىيؤخذأنبدلاأمروشيك،نوويلهجوم

استخداممشروعيةبشأنالاستشاريرأيهافيالدوليةالعدلمحكمةأنأيضايبدووفيماتماما.المستهدفة

فيالنوويةالأسلحةاستخدامأنرأتإذتماما،الأمرهذاخطورةأدركتقدبهاالتهديدأوالنوويةالأسلحة

عنللدفاعالقصوىالظروفحالاتفيبهامسموحيكونقدالوقائيالشرعيالدفاعحقممارسةإطار

34.النفس التي يكون بقاء الدولة على المحك

Rachelويرى A. Weise،التهديداتتجاهالمرنالنهجعنالمدافعينأبرزمنواحدوهو

للدولالوجوديةللحمايةحتميةضرورةلكارولينالصارمةالزمنيةالعتبةوطأةتخفيفبأنفقط،النووية

المستهدفةالدولةأمامالفرصتنعدمنووياً،سلاحاًدولةتطورأوتمتلكأنفبمجردالنووية.التهديداتمن

للسلاحالرهيبةالتدميريةالقوةبسببنفسهاعنالوقائيالشرعيبالدفاعحقهاتفعيلمنالنوويبالتهديد

النووي،للسلاحالمهددةالدولةتطويرأوبامتلاكتيقنهاحالفيالمستهدفة،للدولةيحقثم،ومنالنووي.

المهددةأوالخصمللدولةالنوويةالمنشآتتدميرباستخدامه،نيتهاعلىمؤكدةمعلوماتلديهاتوافرأو

الشئونلجنةخلصتأيضا،الصددهذاوفى.الأوانفواتقبلوجودهالحمايةاستباقيكإجراء 35

تهديداتتنامىضوءفيتقييمإعادةإلىبحاجةالوشيكمفهومأنالبريطانيالعمومبمجلسالخارجية

يقتصروأنالبريطانيةالحكومةقبلمنللغايةحذرتطبيقدونيحوللاهذالكنالشامل.الدمارأسلحة

الردفيالتناسبومراعاةالمؤكدةالكارثيةالتهديداتعلىمرنزمنينطاقعلىالمبنىالاستباقىالرد

منوالحدالاستباقىالشرعيالدفاعحقمشروعيةالدوليالمجتمعيتقبلحتىالكارثيالتهديدهذاعلى

36.سوء استخدامه

36 House of Commons, Foreign Affairs Committee, Foreign Policy Aspects of the War Against
Terrorism, 2003–04,
https://publications.parliament.uk/pa/cm200203/cmselect/cmfaff/196/19604.htm.

35 Weise, R.A.(2012), "How Nuclear Weapons Change the Doctrine of Self-Defense", International

Law and Politics, Vol. 44,  p.1335.

34 Leys, N.(2020), "Autonomous Weapon System, International Crises and Anticipatory Self-Defense",
The Yale Journal of International Law, Vol.45, No.2, pp. 392.393.
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فإزاءللوشيك.المرنللنهجكبيرازخماإعطاءفيالمسلحالدوليالإرهابظاهرةبروزوساهمت

منهامشمنحبضرورةأصواتنادتالإرهابية،للجماعاتالخاطفةالمسلحةالهجماتخطورةتنامى

التخطيطعلىقويةأدلةتوافربشرطأخير""كملاذالزمنيةالمرونةعلىالقائمالاستباقىالعسكريالعمل

Haroldكوههارولدأقترحذلك،سياقففي.المتوقعةأوالوشيكةالإرهابيةالهجماتمنالمزيدلشن 37

Koh،المطولأوالمرنالوشيكاقترابيسمىماElongated Imminenceلاقترابأقربوهو

lastالمحتملالأخيرةالفرصة"نافذة possible window."الدفاعتبريرعلىالاقترابهذاويستند

إرهابيينيقومحتىالانتظاريجبلاالمثال،سبيلفعلىسابقة.أنشطةمنثابتةأنماطعلىبناءالوقائي

لمواجهتهم.انتحاريةلستراتالإرهابيينهؤلاءامتلاكأوتصميماكتشافكافياًسيكونبلطائرة،بتفجير

38.وبالتالي فهذا الاقتراب يدحض المعيار الضيق لفكرة الوشيك

بالتفسيرتلتزملاأضحتقدالدولأننجدالمسلح،الإرهابمواجهةفيالدوليةالممارسةواقعومن

بشكلالقوةاستخدامإلىتلجأأصبحتموثوقة،استخباريةمعلوماتإلىاستناداإذالوشيك.لمفهومالضيق

ذلك،علىمثالوأقربفعلى.وشيكتهديدإلىتجسدهقبلقصيرة،فترةخلالمتوقعتهديدضداستباقي

المستقبلفيإرهابيةهجماتإحباطبغرضأفغانستانفيالعسكريلتدخلهاالمتحدةالولاياتتبريرهو

تهديداتمنالمزيدلتجنبضرورياكانباعتبارهالمتحدةالمملكةدعمتهوالذىالقاعدة.تنظيمقبلمن

39.القاعدة المستمرة

القاعدةتنظيمفلولضدالنفسعنالشرعيالدفاعفيلحقهاالمتحدةالولاياتممارسةواقعومن

علىقانونياالمتحدةالولاياتتبررهوالذيطيار،دونمنالطائراتعبروالصومالوباكستاناليمنفي

قبلمنواضح-حتىتنامىهناكأضحىمستمر.مسلحنزاعسياقفيمنفصلةعسكريةعملياتأنه

الزمنىبالإطاريتعلقفيماالمرونةمنالمزيدلتقبلالوشيك-لمفهومالضيقةبالقراءةالمتشبثينالفقهاء

لردعبالفعل،الهجوموقوعقبلمحددة-حالاتالمسلحة-فيالقوةباستخدامالسماحأيالوشيك،لمفهوم

39 Shahriar, S.R, ibid, pp. 73-74.

38 Hayward, R.J, ibid, pp. 415.416.

37 Bethlehem, D.(2012), "Principles Relevant to the Scope of a State's Right of Self-Defense against an
Imminent of Actual Armed Attack by Nonstate Actors", The American Journal of International Law,
Vol.106,  p.3.
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علىعلاوةشامل.دمارأسلحةبرامجتطويرمنالمارقةالدولتمكندونوللحيلولةالإرهابية،الأعمال

تحريكعلىقادرةالمتسارعةالتكنولوجيةالتطوراتأنأثبتتقدالمتحدة،الولاياتفممارسةذلك،

الصناعيةالأقمارفقدرةمرونة.أكثرأوأوسعنطاقإلىكارولينلعقيدةوفقاللوشيكالضيقالمفهوم

لمنشآتتفصيليةصورعلىوالحصولالأهداففوقأسابيعأولأيامالتحليقعلىطياربدونوالطائرات

الخصمونواياقدرةقياسعلىالدولقدرةكبيربشكلحسنقدالمثال،سبيلعلىالشامل،الدمارأسلحة

بانالكثيرينيرىوبالتالي،الإلكترونية،الهجماتعلىأيضاالأمرنفسوينطبقصحيح.بشكل

للنهجمعارضةحججأيأمامالطريقستقطعمتسارعبشكلالتقدمفيالأخذةالتكنولوجيةالتطورات

40.الزمنى المرن في سياق الهجمات الإلكترونية

ثانيا- اقتراب نافذة الفرصة الأخيرة

إلىتسعىالتيالإطلاقعلىالاجتهاداتأبرزالممكنةالأخيرةالفرصةنافذةاختبارأواقترابيعد

الإلكترونيالهجومعلىردااستباقيأووقائيشرعيدفاعلحقمشروعةموضوعيةممارسةتأسيس

بإمكانيةأنصارهيجادلالاقتراب،عليهيستندالذىالمرنالزمنىالنطاقسياقففيالوشيك.المسلح

المسلحالإلكترونيالهجومتحديدمنالضحيةالدولةتمكنتإذاالاستباقىالشرعيالدفاعبحقالاحتجاج

علىالهجومفيهايكونالتيالنهائيةالمرحلةخلالوليسله،التخطيطأوتطورهمرحلةخلال"الوشيك"

وشك الانطلاق.

Michaelشميتمايكليدعلىالاقترابهذاتطويروتم N. Schmitt،ضوابطثلاثةلهووضع

رئيسية:

هجوملشنواسعمخططمنجزءأوالتمهيدية،مرحلتهفيالإلكترونيهجومهناكيكونأن-

إلكتروني مسلح.

لشنفيهارجعةلاخطوةأنهعلىبرمتهالمخططأوالتمهيديالإلكترونيالهجومهذايؤشرأن-

هجوم إلكتروني مسلح على المدى القريب.

40 Deeks, A.S.(2015), "Taming the Doctrine of Pre-Emption", in: Weller, M, ed, ibid, pp.675.677.
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لديهامتاحةممكنةفرصةآخرعندالهجوملهذابالتصديالمستهدفةالدولةتقومأنوأخيرا،-

41.عندما لا يكون لديها أية خيارات أخرى أمام هجوم مسلح لا مفر منه

علىوقائياالرداستحالةبسببإذالاقتراب.لهذاالمؤيدينأبرزمن(2)تاليندليلخبراءويعد

لكارولين.الصارمالزمنىالنطاقتالينخبراءرفضالخاطفة،سرعتهبسببوشيكإلكترونيهجوم

فيمسلحإلكترونيهجومضداستباقيبشكلالقوةباستخدامالدولتقومأنبإمكانيةذلك،منبدلاوارتأوا

تماماالتيقنشريطةجدا،شديدبحذرالتناسبمتطلبمراعاةمعممكنةفرصةآخرعندالتمهيديةمرحلته

Noفيهعودةلابشكلالهجومهذابانطلاقتؤشرالتمهيديةالمرحلةتلكبأنجداشديدوبحذر Return.

جمعإلىتهدفإلكترونيةعملياتالمسلحة،الإلكترونيةالهجماتبعضيسبقالمثال،سبيلعلىإذ

لهجومتمهيديةمرحلةتلكالمعلوماتجمععمليةاعتباريمكنوبالتالي،المستهدف.المكانعنمعلومات

وقتإلىالمسلحةالإلكترونيةالهجماتمنالأنماطبعضتحتاجآخر،مثالوفىوشيك.مسلحإلكتروني

منبعضالإلكترونيةالهجماتمنالأنماطتلكتظهرذلك،ومعالمدمر.تأثيراتهاتظهرلكيأطول

علىنوويمفاعللمحركالسرعةأنظمةكتغيرتمهيدية،مرحلةاعتبارهايمكنالتيالخفيفةالمؤشرات

42.سبيل المثال، قبل إحداثها لتأثيراتها المدمرة

معلوماتعلىالحصولمنالمخابراتيةأجهزتهاعبردولةتمكنافتراضعلىآخر،مثالوفى

التحكمأنظمةعلىمسلحإلكترونيهجومشنفيهتعتزمأخرىلدولةمخططبشأنمؤكدةوأدلة

الدولةاكتشافذلكمعوتزامنعارمة،فيضاناتوحدوثالسدتدميرإلىيفضىقدمائيلسدالإلكترونية

مرحلةسبقمااعتباريمكنالحالة،هذهفيالإلكترونية.السدأنظمةأصابتقدخبيثةلبرامجبالفعل

مصدرضدممكنةأخيرةكفرصةاستباقيبشكلالقوةاستخدامللدولةيبرروشيك،مسلحلهجومتمهيدية

43.الهجوم في الدولة المخططة

43 Gokce, Y.(2015), "Active Cyber Defense as a Preemptive Self-Defense Measure", in: Tatar, U, Gokce,
Y and Gheorghe, A.V, eds, Strategic Cyber Defense: A Multidisciplinary Perspective, Amsterdam: IOS
Press BV, p.125.

ينظر:42
- Tallinn Manual 2.0, Rule 73, Paras, 1.2.3.4.5.6.7.8.9.
- Delerue, F, ibid, pp. 496.470.

41 Schmitt, M.N, "Computer Network Attack and the Use of Force in International Law: Thoughts on A
Normative Framework", https://apps.dtic.mil/dtic/tr/fulltext/u2/a471993.pdf.
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عملاالاستباقىبحقهاالضحيةالدولةتذرعبموضوعيةالبعضيجادلالسابقة،الأمثلةإلىواستنادا

بمثابةاعتبارهايمكنالإلكترونيةالهجماتمنلسلسلةتعرضهااعتبارعلىوذلكالفرصة،نافذةباقتراب

تلكاقترنتوإنلاسيماوشيك،مسلححركيأوإلكترونيلهجومممهدةحملةأو"تراكمية"شواهد

الأضراربعضبحدوثالممهدةالهجماتتلكتسببتأواستخباراتية،أوسياسيةأخرىبدلائلالهجمات

الدولةامتلاكحالفييتحققالذىالأمروهوالهجماتهذهلمصدرالدقيقةالمعرفةشريطةالبسيطة.

44.الضحية لأجهزة مراقبة وتتبع إلكترونية متطورة للغاية

نافذةباختبارعملاالوشيكالهجومعلىردااستباقيشرعيدفاعلحقممارسةتأسيستحدياتثالثا-

الفرصة الأخيرة

النطاقوطأةمنالتخلصبشأنوضروريةنوعيةنقلةيمثلالفرصةنافذةاقترابأنفيهشكلامما

سهلةومشروعةعمليةممارسةتأصيلإمكانيةذلكيعنىلاذلك،ومعكارولين.لمعيارالصارمالزمنى

الخاصةالطبيعةإلىبالنظرإذالوشيك.المسلحالإلكترونيالهجومعلىردااستباقيشرعيدفاعلحق

الإلكترونيللهجومالتمهيديةالمراحلإثباتمسالةتواجهالإلكترونية،والفضاءالإلكترونيةللهجمات

تواجهالوشيك؛الإلكترونيةالهجومجسامةوتكييفالإسنادتحدييإلىبالإضافةالوشيك،المسلح

45.صعوبات جمة بالغة التعقيد تحول دون إمكانية الرد الاستباقى ضد هذا الهجوم عملا بالاقتراب

الإلكترونيالتحليلتقنياتمستوىعلىسواءالمتسارعةالتكنولوجيةالتطوراتبأنجدالولا

معبالتوازيطيار.دونمنوالطائراتالصناعيةكالأقماروالاستطلاعالمراقبةأدواتأوالتقني،

الهجماتكشففيكبيرنحوعلىتساهمالاستخبارية؛المعلوماتجمعلآليةالمتلاحقةالتطورات

الخاصةالطبيعةإلىبالنظرذلك،ومعالخصوم.ومخططاتونواياالوشيكة،الإلكترونيةوالمخططات

فمنوشيك،مسلحلهجومأوليةكمرحلةبعدعنتنشيطهايمكنالتيتلكخاصةالإلكترونيةللهجمات

الكثير.لدىتتوافرلاالتطوربالغةتكنولوجيةتقنياتإلىوتحتاجالأحيان.منالكثيرفياكتشافهاالعسير

لاخطوةبانهاتتيقنكيفوهىأخرىإشكاليةتظهرالهجمات،لتلكالمستهدفةالدولةاكتشافحالوفى

45 Shahriar, S.R, ibid, pp. 75.76.

44 Banks, W.(2013), "The Role of Counterterrorism Law in Shaping ad Bellum Norms for Cyber
Warfare", International Law Studies, Vol.89, pp. 174-175.
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فيبحقهاللتذرعممكنةفرصةنافذةآخرتحديداتعرفومتىوشيك،مسلحإلكترونيلهجومفيهارجعة

46.الدفاع الشرعي الاستباقى ضد هذا الهجوم الوشيك

أحدثعبرالضحيةالدولةاكتشافإنالقولفيمكنللاقتراب،وفقاالإسنادبإشكاليةيتعلقفيماأما

يعنىلامعينة،دولةأومصدرمنوشيكةإلكترونيةلهجماتتمهيديةلمراحلالإلكترونيالتتبعتقنيات

والتنشيطوالتمويهالتوجيهإعادةتقنياتظلفيخاصةالهجومهذافيالمصدرهذاضلوعبالضرورة

الحقيقيةالنيةأوالحقيقيالمخططلمعرفةتمامايقينيةتكونلنالاستخباريةالمعلوماتأنكمابعد.عن

ستكونالإسنادفمسألةوعليه،الإلكترونية.للهجماتالتخطيطوسريةسهولةظلفيالهجماتهذهوراء

مسلح،هجومشننوايامنوالتأكدالوشيك،الهجومجسامةبإشكاليةيتعلقفيماأماشكوك.مساردائما

لهجومتمهيديةضارةلبرامجأووشيكلهجومالتمهيديةللمراحلالضحيةالدولةاكتشافأنالقولفيمكن

منيقينيبشكلالتأكدأوالوشيك،المسلحالهجومجسامةلعتبةسهلتكييفذلكيعنىلاوشيك،مسلح

الهجماتتقنياتلنفسالأغراضالمتعددالتنوعخاصيةبسببوذلكمسلح.هجومبشنالخصمنوايا

عسكريةلمنشأةالعدواختراقبينالتمييزللغايةالصعبمنسيكونالمثال،سبيلعلىإذالإلكترونية.

ضدوشيكمسلحلهجومالإعدادبغرضاختراقهابينوماالمنشأة،تلكعنمعلوماتجمعبهدفحيوية

الصعبمنوعليه،العمليتين.كلتافيالإلكترونيةوالتقنياتالبرامجنفساستخداميتمحيثالمنشاة،هذه

نوايامنتماماالتأكدأووشيك،مسلحلهجومتمهيديةمرحلةأووشيك،مسلحهجومالاختراقهذااعتبار

الاختراقلهذاالخبثةالنوايارغمالاختراق.هذاوراءمنالحقيقيةأهدافهأومسلح،هجومبشنالخصم

علىإلكترونيةهجماتبشنروسياقامتعندماالمثال،سبيلفعلىحيوية.عسكريةمنشأةباستهدافه

أجهزةبعضرصدتالأوكرانيين،الأفعنالكهرباءقطعفيتسببتالأوكرانيةالكهرباءشبكات

التيقنمنالأوكرانيةالسلطاتتتمكنلمذلك،ومعالهجمات.لتلكتمهيديةإلكترونيةاختراقاتالمراقبة

روسياضداستباقيإجراءاتخاذلهايتسنىحتىورائها،منالحقيقيةوالنواياالاختراقات،تلكأهدافمن

47.عملا بالاقتراب

ينظر:47

ينظر:46
- Narayanan, A et al.,(2020), Deterring Attacks against the Power Grid: Two Approaches for the U.S.

Department of Defense, Santa Monica, Rand, pp. 45.55.
- DeWeese, G.S, ibid, p.90.
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الخاتمة والتوصيات

علىمقبولةمشروعةعرفيةممارسةوشيكمسلحهجومعلىرداالوقائيالشرعيالدفاعحقيعد

الإلكترونيالهجومعلىرداالحقهذامشروعيةوتنسحبوالدولي.الفقهيالمستويينعلىواسعنطاق

هذهتواجهذلك،ومعالتقليدي.المسلحالهجومالكارثيةوتبعاتهخطورةفييفوققدالذىالمسلحالوشيك

جسامةتكييفتحدىالوشيك،لمفهومالصارمالزمنىالنطاقتحدىرئيسية:تحدياتثلاثةالممارسة

الهجوم الإلكتروني الوشيك، وتحدى الإسناد.

اقترابيسمىماالفقهاءطورالزمنى،النطاقتحدىوخاصةالتحدياتهذهعلىالتغلبوبصدد

العتبةوطأةمنالتخفيفصعيدعلىوضروريةهامةخطوةالباحثيراهالذىالأخيرة،الفرصةنافذة

فيوالمشروعالطبيعيلحقهاالدولممارسةأمامعائقاًأكبرتشكلالتيكارولينلمعيارالصارمةالزمنية

ومععام.نحوعلىالخاطفةالحروبوأنماطوشيكمسلحإلكترونيهجومعلىرداالنفسعنالدفاع

إمكانيةتزاللاالإلكتروني؛والفضاءالإلكترونيالهجماتوتعقيداتخصوصياتإلىبالنظرذلك،

ممارسة حق دفاع شرعي "استباقي" عملاً بالاقتراب تواجه صعوبات جمة وبالغة التعقيد.

"استباقي"أو"وقائي"شرعيدفاعلحقعمليةمشروعةممارسةتأصيلأنالقولنستطيعوعليه،

تحدىلاسيماكبيرةبتحدياتيواجهيزاللاالوشيكة،المسلحةالإلكترونيةالهجماتعلىرداللدول

الهجماتعلىرداوقائيدفاعلحقدوليةممارسةتطورإنالباحث،حسبانففيثم،ومنالإسناد.

لاالأحيانبعضفيتصلقدوالتيالعملية،الممارسةعنهستسفرلمامتروكهمسألةالمسلحةالإلكترونية

جميعمتجاوزةالوشيك،الإلكترونيالهجوملردبالضرورةالاحتجاجإلىالكبرىالدولقبلمنسيما

خاصةالممارسة-لتلكالوخيمةالعواقبذلك-رغمفيمحقهتكونوقدالإسناد،تحدىسيمالاالتحديات

إذا كان المستهدف منشآه عسكرية حساسة أو منشأة نووية.

- kehler, R, Lin, H and Michael Sulmeyer. (2017), "Rules of Engagement for Cyberspace Operations: A
View from the USA", Journal of Cybersecurity, Vol.3, No.1, p. 72.
- Der Meer, S.V.(2020), "How States Could Respond to Non-State Cyber-Attackers", Policy Brief,
Clingendael – the Netherlands Institute of International Relations, p.4.
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ومن ثم، لتفادي ممارسة دولية منحرفة أو خطيرة، يوصى الباحث بالتالي:

رداالاستباقىالدفاعوحق"للوشيك"الواسعأوالمرنالمفهومالدوليالمجتمعتبنىضرورة.1

تقديمأهمهالعلله،صارمةوضوابطتعريفووضعفقط،الخاطفةالحديثةالحروبأنماطعلى

لاالذىالوشيكللهجومالتمهيديةالمرحلةبشأنالموثوقيةمنعاليةدرجةعلىوقرائندلائل

رجعة فيه.

التخفيف من وطأة عبء الإسناد عبر تكريس مبدأ العناية الواجبة في الفضاء الإلكتروني..2

وبصددالمسلح.الإلكترونيللهجوممحدداًقانونياًتعريفبوضعالمتحدةالأمماضطلاعضرورة.3

هجومأيةتعتبرمحددةنصوصالقانونيةالصيغةتتضمنقدالوشيك،المسلحالإلكترونيالهجوم

تدميرعنهيسفرلمولوحتىوشيكمسلحهجومبمثابةحساسةعسكريةمنشآتعلىإلكتروني

عنالنظربغضالمنشآتتلكعلىالإلكترونيةالهجماتمنالمزيدلردعوذلكالمنشأة،هذه

أغراضها والنية وراء ارتكابها. وإتاحة المصوغ الشرعي للدول للرد على هذه الهجمات وقائياً.

يتمبحيثالمضادة،كالتدابيرالأخرىالذاتيةالمساعدةوسائلإلىاللجوءعلىالدولتشجيع.4

اللجوء إلى حق الدفاع الشرعي الوقائي في حالات الضرورة القصوى فقط.

والردعالمبكرالكشفأجهزةوتطويربتحسينالدولتقومأنأيضاالباحثيوصىوأخيراً،.5

ضدوالخاصةالعامةالإلكترونيةأنظمتهاعنوالدفاعالإلكترونيةالهجماتلتقويضالإلكتروني

الدوللجوءفرصمنكبيرنحوعلىيقللذاتهحدفيالأمروهذاخبيثة،إلكترونيةهجماتأية

إلى استخدام القوة سواء العسكرية أو الإلكترونية للدفاع عن نفسها ضد هجوم إلكتروني مسلح.
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