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ھجومعلىرداالدوليالقانونفيالوقائيالشرعيالدفاعحقممارسةإمكانیةمناقشةالدراسةھدفت

تحدىوھما:رئیسیة،تحدیاتثلاثةعملیاًالممارسةھذهتواجھالأمر،وواقعوشیك.مسلحإلكتروني

الوشیك،المسلحالإلكترونيالھجومجسامةعتبةتكییفوتحدىكارولین،لمعیارالصارمالزمنيالنطاق

منمجموعةاقترحالصارم؛الزمنىنطاقتحدىخاصةالتحدیات،تلكسیاقوفىالإسناد.وتحدى

دفاعلحقمشروعةممارسةلتأصیلوذلكالممكنة،الأخیرةالفرصةنافذةاقترابیسمىماالفقھاء

تأصیلصعوبةإلىالدراسةوخلصتالوشیك.المسلحالإلكترونيالھجومعلىردا"استباقى"شرعي

ممارسة لحق دفاع شرعي وقائي أو استباقى لرد الھجوم الإلكتروني المسلح الوشیك.

الإسناد،الوشیك،الأخیرة،الفرصةنافذةالجسامة،الوقائي،الشرعيالدفاعحقالمفتاحیة:الكلمات

الھجوم المسلح، ھجوم إلكتروني

Abstract

The study aimed to discuss the possibility of practicing the right to

anticipatory self-defense in international law in response to an imminent armed

cyber-attack. In practice, this practice faces three main challenges: the challenge

of the strict time-scale of the Caroline criterion, the challenge of adapting the

gravity threshold of the imminent armed cyber-attack, and the challenge of

attribution. In the context of those challenges, especially the challenge of the

strict time scale; A group of jurists suggested the approach of the last possible

window of opportunity, in order to establish a legitimate practice of the right to

"preemptive" defense in response to the imminent armed cyber-attack. The

study concluded that it is difficult to establish a practice of right to anticipatory

or preemptive self-defense to respond to an imminent armed cyber- attack.
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مقدمة

جدالابشأنھادارالتيالموضوعاتأكثرمنالنفسعنالوقائيالشرعيالدفاعحقمشروعیةتعد

نصتالتي51المادةنصمعالوقائيالشرعيالدفاعحقتوافقمدىفيالجدلھذاجوھرویكمنفقھیا.

ذلك،ومع"وشیكا".ولیسقائممسلحھجومعلىرداًیكونالشرعيالدفاعحقممارسةبأنصرحة،

الممارسةمعیتعارضلا51المادةنصأنالوقائيالشرعيالدفاعلحقالمؤیدالفقھيالجانبیرى

العرفیة المشروعیة لحق الدفاع الوقائي السابقة على تأسیس المیثاق.

الحقھذایستمدالوقائي؛الشرعيالدفاعحقلمشروعیةالداعمةالفقھیةالحججإلىوبالإضافة

مسلحھجوملردعالیدمكتوفةالدولتقفأنمعقولیةعدممؤداهموضوعياعتبارمنأیضامشروعیتھ

أمنھاعلىالكارثیةشدیدةبتبعاتینذرالھجومیة،الأسلحةفيالھائلالتطورمعخاصةضدھاوشیك

ومصالحھا القومیة.

یؤیدالوقائي؛الشرعيالدفاعحقلمشروعیةالداعمةوالموضوعیةالفقھیةالحججھذهإلىواستناداً

الھجماتضدالوقائيالدفاعحقممارسةتالین"دلیل"خبراءخاصةالفقھاءمنبھیستھانلاجانب

الإطلاقعلىأھمھاالتحدیاتبعضعملیاًالممارسةھذهتواجھذلك،ومعالوشیكة.المسلحةالإلكترونیة

یجعلالذىالتحديوھو"الوشیك".لمفھوم"كارولین"عقیدةكرستھالذىالصارمالزمنىالنطاقتحدى

تواجھكماوالخاطفة.الرھیبةسرعتھبسببوشیكمسلحإلكترونيھجومعلىالردعملیاًالمستحیلمن

التیقنمستوىتحدىأوالوشیك،الھجومجسامةعتبةتكییفتحدىوھما:آخرینبتحدیینالممارسةھذه

ویكمنفادحة.مادیةخسائرإحداثھوالوشیكالإلكترونيللھجومالحقیقیةوالنوایاالغرضأنمن

التحدي الثاني، في إسناد الھجوم الإلكتروني المسلح الوشیك.
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"الوشیك".لمفھومالصارمالزمنىالنطاقبتحديوثیقارتباطذاتالتحدیینھذینأنالقولویمكن

لھجومصحیحاإسناداًوبنتالجسامةعتبةكیفتقدالضحیةالدولةتكونأنالمفترضمنسیكونإذ

وشیك خاطف لا یستغرق حتى یصل إلى ھدفھ إلا بضع ثواني محدودة.

المسلحالإلكترونيالھجومعلىرداالوقائيالشرعيالدفاعحقممارسةتواجھالتيالتحدیاتوإزاء

یسمىماالدوليالقانونالفقھمنجانبقدمللوشیك؛الصارمالزمنىالنطاقتحدىوبخاصةالوشیك

الدفاعلحقمشروعیةممارسةتكریسإلىخلالھمنیسعىالممكنة"الأخیرةالفرصةنافذة"اقتراب

ضرورةعلىبالاقترابعملاالمشروعیةالممارسةھذهوتستندالوشیك.المسلحالھجومعلىرداًالوقائي

للدولیتسنىحتىالمرونةمنكافیةدرجةمنحھأوالوشیكلمفھومالصارمالزمنىالنطاقتوسیع

مراحلھافيأولھاالتحضیرمراحلأثناءالوشیكةالإلكترونیةالھجماتعلىاستباقي-الرد-بشكل

الوشیكلمفھومالزمنیةالمرونةإلىأیضاواستناداًخاطف.بشكلعودةبلاانطلاقھابعدولیسالتمھیدیة

یمكن التغلب نسبیاً على تحدیي الجسامة والإسناد.

والتحدیاتالإشكالیاتأبرزمناقشةفيالدراسةلھذهالبحثیةالمشكلةتتمحورتقدم،ماعلىوبناء

ھجومعلىرداالعرفيالدوليالقانونفيالنفسعنالوقائيالشرعيالدفاعحقممارسةتواجھالتي

لحقوموضوعیةمشروعةممارسةتأصیلإمكانیةمدىمامناقشةوأیضا،"وشیك".مسلحإلكتروني

دفاع شرعي وقائي عن النفس عملاً باقتراب نافذة الفرصة الأخیرة.

وتنقسم ھذه الدراسة إلى ثلاثة مباحث:

الأول- حق الدفاع الشرعي الوقائي في القانون الدولي العرفي

الثاني: تحدیات ممارسة حق الدفاع الشرعي الوقائي ردا على الھجوم الإلكتروني المسلح الوشیك

الثالث: الھجوم الإلكتروني الوشیك واقتراب نافذة الفرصة الأخیرة الممكنة

المبحث الأول: حق الدفاع الشرعي الوقائي في القانون الدولي العرفي
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أولا: مفھوم حق الدفاع الشرعي الوقائي وشروط ممارستھ

Defence-الوقائيالشرعيالدفاعحقمفھومیسُتمد Anticipatory Selfممارستھوشروط

یعرفباتماأو"كارولین"حادثةمنالمیثاقتأسیسقبلراسخةعرفیةكممارسةأیضا،ومشروعیتھ

Danielویبستیردانیالالأمریكیةالخارجیةوزیرصاخ،1837العامففي"كارولین".بعقیدة

Websterبحادثةیعرفماخلفیةعلىوذلكعرفيدوليلقانونتطورالذىالشرعيالدفاعتعریف

Carolineكارولین Incident.المتمردینإلىالإمداداتنقلتحاولأمریكیةسفینةكارولینكانتإذ

وإسقاطھاإشعالھاإلىأدىمماالنارعلیھاوأطلقتكارولینرحلةالبریطانیةالقواتواعترضتالكندیین

النفس؛عندفاعاًیعدلابریطانیاتصرفإنویبستیرقالالحادث،أعقابوفىنیاجرا.شلالاتفوقمن

تتركولاساحقة،فوریة،النفسعنالدفاعضرورةكانتإذافقط،یبررهمالھالنفسعنالدفاعلأن

أكثربطریقةالموقفمعالتعاملبریطانیابإمكانكانكماللتداول.لحظةولاأخرى،لوسائلخیارا

الحقلممارسةالمقیدةالضوابطمنمجموعةكارولین،أوویبستیرعقیدةوضعتھنا،ومندبلوماسیة.

ھذهتكونوأنالنزاع،لحلالسلمیةالوسائلجمیعاستنفاذحالفيوالفوریةالضروریةالاستجابةوھى

1.الاستجابة متناسبة أیضا

ً بغرضالقوةباستخدامالوقائيالشرعيالدفاعحقالفقھاءیعرف"كارولین"،عقیدةعلىوتأسیسا

ساحقImminentوشیكمسلحھجوملدرءكضرورةأوأخیركملاذأووحیدكسبیلالنفسعنالدفاع

فقھىإجماعمحلھوالذىالتعریفھذاعلىوتأسیساًالعدوان.جسامةمعالردتناسبمراعاةمعجسیم

ثلاثةالوقائيالشرعيالدفاعحقممارسةمشروعیةتحكمكارولین،لعقیدةالضیقالتفسیرمعوالمتسق

إلىفعلیایوجھلمأوفعلیاینطلقلمساحق"وشیك"مسلحھجوملردیكونأنرئیسیة:قیودأوضوابط

الھجومھذاوقوعبقربالجازمةوالشواھدالملابساتمنالعدیدھناكلكنبالھجومالمستھدفةالدولة

القوةاستخدامیكونأنالمستھدفة.الدولةحدودعلىضخمةعسكریةقواتوحشدالحربحالةكإعلان

1 Guiora, A.N.(2008), "Anticipatory Self-Defence and International Law- A Re-Evaluation", Journal of
Conflict & Security Law, Vol. 13 No. 1,  pp. 8.9.
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ھذالردالضحیةأوالمستھدفةالدولةأمامأخرىسبلأیةانقطاعبعدضرورةالوشیكالھجومھذالرد

2.الھجوم. تناسب الرد مع جسامة الھجوم والتھدید

فيأنھإلاوواضحة.بسیطةالوقائيالشرعيالدفاعحقممارسةضوابطأوشروطتبدوماورغم

وتحدیداالآخرالبعضومراعاةالوشیك"."الھجومشرطوبخاصةمنھاالتیقنیصعبقدالأوقاتبعض

الوقائيالشرعيالدفاعحقممارسةأساسھووالذى"الوشیك"مفھومأوشرطویعدالرد.فيالتناسب

الأحیانبعضوفىالدولي.القانونفيدقیقأومحددتعریفلھلیسفالمفھومإشكالیة.الشروطأكثرمن

المستھدفةالدولةتبرروسائلوبأيكیفأووشیك،الھجومھذایكونمتىالواضحغیرمنیكونقد

مناسبةفيالدولیةالعدلمحكمةرأتذلك،سیاقوفىیستھدفھا.وشیكخطیرھجوموجودمعقولبشكل

Gabčikovo-Nagymarosجابیتشیكوفو-ناغیماروس"مشروعلقضیةنظرھا Project"المجربین

مفھومیتجاوزوأنھProximity"القربأو"للفوریة"مرادفاالوشیكمفھومأن.1977عاموسلوفاكیا

بشكلالوشیكمفھومنطاقالمحكمةحددتذلك،إلىواستنادا.Possibility"الاحتمالیةأو"الإمكانیة

إثباتعبءالأولالمقامفيالوقائيالشرعيالدفاعبحقالمتذرعةالدولةعاتقعلىیقعحیثصارم

المفھوممعأیضاواتساقاًمحتملة.ولیستالحدوثقریبةأوفوریةحقیقیةخطیرةمسلحةتھدیداتوجود

مواقفمجموعةخلالمنإلامعقولوبشكلالوشیكالھجومھذاإثباتأماممناصلاللوشیك،الصارم

اقترابأووشیكمسلحھجوملشنالمعتدىقبلمننھائیةواستعداداتنیةعلىتدلقویةوأجواءوشواھد

الصفةجسامةأنالفقھاءبعضیرىالصدد،ھذاوفىالضحیة.الدولةضدفیھلبسلاعسكريتصعید

الدولةحدودعلىالعسكریةللقوةالمكثفوالاستعدادوالحشدالانتشارحیثمنوذلكالحركیةالعسكریة

فيإذالضحیة.الدولةیستھدفوشیكھجوموجودعلىالجازمةالشواھدأكثربمثابةیعدالمستھدفة

دونلكنھاوشیكةھجماتأنھاعلىالعداءالشدیدوالتصریحاتبالحربالتھدیدیفُسرقدالأحیانبعض

3تحرك عسكري مكثف حقیقي یمكن تفسیرھا بالمحتملة ولیست الوشیكة .

3 Mastrolembo, R.(2019), "Imminence and States' rights to Anticipatory self-Defence: Responding to
Contemporary Security Threats and Divergence in Legal Diplomacy", Canberra Law Review, Vol.16,
No.1, pp. 144.145.

2 Dunlap, C.J.(2013), "Anticipatory Self-Defense and The Israeli-Iranian Crisis: Some Remarks", ILSA

Journal of International & Comparative Law, Vol.19, No.2,  p.327.
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علىالردبصددستكونالمستھدفةالدولةلأنحقیقیةإشكالیةفیمثلالتناسببشرطیتعلقفیماأما

الھجومجسامةلتناسبونوعیتھاالمستخدمةالقوةحجمفتقدیروبالتالي،بعد.یقعلموشیكمسلحھجوم

الفقھمنجانبیرىوعلیھ،الموقف.لتطوراتووفقاحالةإلىحالةمنوسیختلفالصعوبةفيغایةأمر

والمعداتالأھدافضدفقطوتوجیھھاممكنحدأقصىإلىالقوةاستخدامتقییدیجبالضحیةالدولةأن

الدولةعلىسیقعالأخیر،المقاموفىھجمات.لتوجیھاستعدادوضعفيبأنھاتجزمالتيالعسكریة

الإقناعمنعالیةدرجةعلىمتنوعةأدلةعبرالتناسبلشرطخرقھاعدمإثباتعبءالضحیة

4.والموثوقیة. وینسحب ھذا الأمر أیضا على عبء إثبات ھجوم مسلح وشیك

ثانیا: الجدل الفقھي حول مشروعیة حق الدفاع الشرعي الوقائي

وھممشروعیتھ،عدمیرىمنفھناكالوقائي.الشرعيالدفاعمشروعیةمدىفيالدوليالفقھاختلف

الإطارھيالمیثاقمن51المادةبأنذلكفيویستندون،51للمادةالمقیدأوالنصيالتفسیرأنصارمن

صحیحبشكلوتفسیرھاعام،بشكلالنفسعنالشرعيالدفاعحقبمسالةالصلةذاتالوحیدالقانوني

"حالةعبارةبوضوحاستخدمتقد،51فالمادةنفسھا.عنالدفاعفيللدولةاستباقيعملأيیحظر

للمادةالرئیسيالغرضأنعنفضلاوشیك.كلمةتستخدمولممسلح"ھجومOccursحدوثأووقوع

ویستندالدولیین.والأمنالسلملضمانممكنحدأبعدإلىجماعيأوأحاديبشكلالقوةاستخدامتقییدھو

وضعفيالشدیدةالصعوبةوھيرئیسیةفرضیةإلىعامبشكلوالمعارضینالنصي،التفسیرأنصار

مماالمعنیة.الدولةلتقدیرالتقییمیتركماعادةحیثالوشیك"المسلح"الھجوملتقییمموضوعیةمعاییر

التناسببمتطلبالوفاءیصعبكماالتقدیریة،السلطةتلكاستخداملإساءةواسعنحوعلىالمجالیفسح

5.ما دام الھجوم لم یقع بعد

ینظر:5
- Dunlap, C.J., ibid, p.325.
- Nilsson, C.(2008), The Legality of Anticipatory Self-Defence in International Law, Master
Thesis: University of Lund,  pp. 31.32.
- Shiryaev, Y.(2008), "The Right of Armed Self-Defense in International Law and Self-Defense
Arguments Used in the Second Lebanon War", Acta Societatis Martensis, No.3, p. 82.

4 Lubell, N.(2015) "The Problem of Imminence in an Uncertain World", in: Weller, M, ed, The Oxford
Handbook of The Use of Force in International Law, Oxford University Press,  p. 717.
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الأممعصبةإنشاءمنذالشرعيالدفاعحقأنإلىالوقائيالشرعيالدفاعلحقالمعارضونوینتھي

منذالدولیةالممارسةأنإلىذلكفيمستندینالدولة،إقلیمعلىمسلحوقوعبضرورةمقیدالآنوحتى

6.مسلحھجوموقوععلىالشرعيالدفاعحقتقصرالآنوحتى1945عام

الدفاعحالةأنعلىفسیتندونالوقائي،الشرعيالدفاعحقبمشروعیةیرونمنأوالمدافعونأما

حالةأوالوشیك،الاعتداءحالةإلىأیضاتمتدبلمسلح،اعتداءأوھجوموقوععندتتوقفلاالشرعي

فالمادةقید.دونالنفسعنالدفاعفيالطبیعيالحقأقرتالمیثاقمن51المادةلأنبالعدوان،التھدید

النفسعنبالدفاعتسمحوالتيكارولینمعیارفيموضحھوكماالعرفيالدوليالقانونتتضمن51

لحظةیتركلاعندماوشیك"تھدیدأو"ھجومعلىالردالدولتستطیعكارولینلمبدأفوفقاوقائي.بشكل

دلیلعلىبناءالدولةتیقنشریطةبفاعلیةالردعلىالدولةقدرةعدمإلىیؤدىقدتأجیلأیةأوللتداول

ولیدةلیستالحقھذامشروعیةأنكماضدھا.لھالإعدادیتمھجومبأنقویةمادیةشواھدأوموثوق

لاالتيالضرورةحالةإلىاستناداًالمحاكموقراراتالدولیةالأعرافأقرتھابلالمتحدة،الأمممیثاق

ووشیكجدیاالخطریكونأنشریطةالخطر،لدفعأخرىوسیلةلاختیاروقتأومجالمعھایكون

بضرورةومحددةمعقولةالنفسعندفاعاًالدولةتمارسھاالتيالوقائیةالإجراءاتتكونوأنالوقوع،

والوشیك""التھدیدمفھوميبینالوقائيالشرعيالدفاعحقأنصاریمیزذلك،علىوبناءفقط.الحمایة

7."التھدید المحتمل"، فاستخدام القوة ضد الأخیر غیر مشروع عامة

Hansویعد Kelsen،الشرعيالدفاعأنیؤكدحیث،51للمادةالواسعللتفسیرالداعمینأبرزمن

أنالوقائيالدفاععنالمدافعینمنآخرجانبویرىحقیقي.أووشیكالتھدیدكانإذاقانونيالوقائي

ینظر:7
Hoisington, M.(2009), "Cyberwarfare and the Use of Force Giving Rise to the Right of Self-Defense",
Boston College International and Comparative Law Review, Vol.32, Article 16,  pp. 449.450.
- Barak, D.R.(2018), Underground Warfare, Oxford University Press, pp. 132.133.

.172.173صصسابق،مرجعطارق،والجاسم،زھیر،أحمدشامیة،-

جامعةمجلةالدولیة"،العلاقاتفيمشروعیتھومدىالوقائيالشرعي"الدفاع)،2014(طارقوالجاسم،زھیر،أحمدشامیة،-6
.175ص.،6العدد-36المجلد،البعث
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مسلحھجومكلبلاللحظةولیدمسلحھجومیوجدلاأنھأساسعلىالوشیكة،التھدیداتتغطى51المادة

8.یسبقھ إعداد وھو ما یتوجب حق الدفاع الوقائي

والمؤیدون لحق الدفاع الشرعي الوقائي یستندون على نحو عام على ثلاثة حجج أساسیة:

الأصیل""الحقعلىحافظتبلالنفس،عنللدفاعحقاتنشألمالتيذاتھ51المادةنصھيالأولى-

بحقالاعترافتضمنوالذي،1945العامفيذاتھالمیثاقتأسیسسبقالذيالنفسعنالدفاعفيللدول

جاءتالتيالمادةفلغةكارولین.لمعیاروفقاوذلكوشیكھجومأیةضدالنفسعنالدفاعفيالدول

الأصیل""الحقبشانقیودعلیھاللداعین،وفقاترد،لامسلح"ھجومحدوثحال"فيبعبارةصراحة

فيالدولیةالعدلمحكمةأنمنالرغمفعلىالمحفوظ.العامالحقنوعإلىببساطةتنصرفبلللدول،

أنإلاالشأن؛ھذافيجازماًرأیاتعطىلمالنوویةالأسلحةضدالدفاعمشروعیةبشأنالاستشاريرأیھا

علىبقاءھایكونعندمااللازمةالوسائلباستخدامنفسھاعنالدفاعفيالدولبحقأقرتقدالمحكمة

فالمادةالقصوى.الضرورةحالاتفيالوقائيالشرعيالدفاعلتبریرالمنطقیةغایةفيأمروھوالمحك.

فعلىمسلحھجومحدوثبشرطالدفاعحقاستعمالیقیدنحوعلىمتعسفبشكلتفسرأنینبغيلا51

قد یھدد بقاء الدولة.

فالھجومالوشیك"."الھجومیتضمنالذيالمسلح""الھجوملمفھومالواسعالتفسیرفيتكمنوالثانیة-

الضحیة،بالدولةجسیمةمادیةأضراروأحدثبالفعلبھالقیامتمالذيالھجومیكونأنیشترطلاالمسلح

فيھوالمثالسبیلعلىالحدودعلىالمسلحةالقواتفحشدمراحلعلىالھجومتنفیذیتمماعادةبل

الواقع الخطوة الأولى لشن ھجوم مسلح فعلى.

الشرعيالدفاعحقلفكرةعامقبولإلىتشیروالتي،1945العاممنذالدولممارسةھيوالثالثة-

النوویةللمنشآتإسرائیلضرب،1962العامفيكوباحصارذلك،علىالأمثلةومنكعرف.الوقائي

أنالمدافعون،یرىلذلك،.1998العامفيلیبیاعلىالأمریكيوالقصف،1981العامفيالعراقیة

8 Pank, S.C.(2014), "What is the Scope of Legal Self-Defense In International Law? Jus ad Bellum with
a Special View to New Frontiers for Self-Defense", Specialeafhandling 19,  p.34.
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تطوریتجاھلونالوقائيالشرعيالدفاعحقلرفضكسند،51للمادةالضیقالنصيالتفسیرأنصار

9.العرف الدولي بشأن حق الدفاع الشرعي

المبحث الثاني: تحدیات ممارسة حق الدفاع الشرعي الوقائي ردا على الھجوم الإلكتروني المسلح الوشیك

أولاً: تحدى النطاق الزمنى الصارم لمعیار كارولین

مسلحھجوملردوھىواحدةحالةفيالوقائيالشرعيالدفاعحقممارسةكارولینمعیاركرس

مشروعیةتستندإذللتداول.لاحظةولالإیقافھأخرىوسائلأوخیاراتأیةیتركلاساحق"وشیك"

"وشیك"مسلحتھدیدأولھجومالصارمالزمنىالنطاقمراعاةعلىالوقائيالشرعيالدفاعحقممارسة

الإلكتروني؛للھجومالخاطفةالسرعةأن،بیدفعلیاً.ھدفھإلىوصولھأوانطلاقھقبلالنھائیةمرحلتھفي

مستحیلة.شبھمسألةكارولینلمعیارالصارمةالزمنیةالفترةخلالوقائیاعلیھالردإمكانیةمنجعلتقد

الزرفوقالنقر"وشك"علىالمھاجمفیھایكونالتيالأخیرةاللحظاتتكونأنالمفترضمنوالتي

المحالمنالإلكتروني،الھجومبإطلاقالمھاجمقامإذاوحتىالإلكتروني.الھجوملإطلاقالإلكتروني

لالھدفھالھجومووصولالزرعلىالضغطبینماالزمنىالفارقلأنوقائیا،علیھالردیتمأنأیضا

أمامالوقتمنمتسعأیةھناكیكونلنوبالتالي،الرھینة.سرعتھبسببمحدودةثوانيبضعیتعدى

10.الدولة الضحیة لإیقافھ

ینظر:10
- Svarc, D.(2006), "Redefining Imminence: The Use of Force against Threats and Armed Attacks in the
Twenty-First Century", ILSA Journal of International Law, Vol.13, No. 1,  pp. 182-183.
- Hayward, R.J.(2017), "Evaluating The (Imminence) of A cyber Attack For Purposes Of Anticipatory
Self-Defense", Columbia Law Review. Vol. 117, No.2, p.414.
- Shahriar, S.R. (2020), "The Issue of Imminence: Can the Threat of a Cyber- Attack Invoke the Right to
Anticipatory Self-Defence Under International Law?", UCL Journal of Law and Jurisprudence, Vol.9,
pp. 73.75.

ینظر:9
- Nilsson, C., ibid, p.34.
- Murphy, S.D.(2005), "The Doctrine of Preemptive Self-Defense", Villanova Law Review, Vol. 50,
No.3,  pp. 711.713.
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الدفاعبحقللتذرعالتامتأییدھابرغمإذأسترالیا،موقفھوالصدد،ھذافيالدالةالمفارقاتومن

استراتیجیةفيجاءحسبماوذلكالوشیكة،المسلحةالإلكترونیةالھجماتعلىرداالوقائيالشرعي

أسترالیا الدولیة للانخراط الإلكتروني:

أنلدیھایتضحعندمامسلحھجومعلىرداالوقائيالشرعيالدفاعفيبحقھاالدولةتتذرعقد

عنللدفاعالأخیرةفرصتھاالضحیةالدولةفیھاستفقدالتيالظروففيمسلح،ھجومشنبصددالمھاجم

ألاأیضایعقللاإذالمعاصرة....التھدیداتطبیعةالتصرفھذاویعكستتصرف.لمإذابفاعلیةنفسھا

الثانیةمنجزءفيشنھیتمأنیمكنمسلحإلكترونيھجومانطلاقلحظةقبلإجراءالضحیةالدولةتتخذ

مسببا حدوث خسائر جسیمة للأفراد والبنیة التحتیة الحیویة للدولة

عصیةتبدوالتيالتحدیاتمنالكثیرالحقھذایواجھأیضا،الاستراتیجیةفيجاءفحسبماذلك،ومع

11.عن الحل، كسرعة الھجمات الإلكترونیة فضلا عن طبیعتھا التي تتسم بخاصیة إخفاء الھویة

للھجومالخاطفةالسرعةظلفيالصارمالزمنىالنطاقیفرضھاالتيالكبیرةالتحدیاتمنإذ

وبالتالي،دقیق.بشكلالوشیكالإلكترونيالمسلحالھجومأضرارتقدیرأوتقییماستحالةھوالإلكتروني،

الدقیق،التقدیرھذاإجراءوبدونالزمنیة.الفترةتلكخلالوقائيبشكلعلیھالردكیفیةتقییمصعوبة

12.لاسیما وأن الرد سیكون على ھجوم وشیك ولیس قائم، سیشكل الرد إخلالاً جسیما بمتطلب التناسب

ً غیروالسمةالإلكترونیة،الھجماتلتنفیذالسریةالطبیعةأنأیضا،القولیمكنسبق،مامعواتساقا

وشیكھجومعلىوقائیاًالردتعذرأنشانھامنأمورالإلكتروني؛والفضاءالإلكترونیةللھجماتالمرئیة

علىللاستدلالقویةشواھدأوأدلةأیةالخصائصھذهتتركلاإذللوشیك.الصارمةالزمنیةالفترةخلال

علىوھذافیھ.رجعھلابشكلفوراینطلقأنوشكعلىأوالنھائیة،مرحلتھفيوشیكإلكترونيھجوم

المادیةوالشواھدالأدلةمنالكثیرفیھتتوافرالذىالمسلحة،للھجماتالتقلیديالسیاقمنتماماً،النقیض

فیھ،رجعةلابشكلمسلحھجومبشننوایاأومسلحھجوماقترابعلىفیھلبسلابشكلالدالةالقویة

12 Hoisington, M, ibid, pp. 451.452.

11 Australia’s International Cyber Engagement Strategy, "2019 International Law Supplement", Annex
A: Supplement to Australia’s Position on the Application of International Law to State Conduct in
Cyberspace,https://www.dfat.gov.au/publications/international-relations/international-cyber-engage
ment strategy/aices/chapters/2019_international_law_supplement.html.
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صریحةتھدیداتیرافقھاوقدالشواھد)ھذه(كأبرزالحدودعلىالعسكریةللقواتالمكثفةالتعبئةمثل

13.وتصریحات عدائیة، أو زیادة نشاطات المراقبة والاستطلاع، أو التسلل السرى لعملاء المخابرات

الدفاعحقممارسةأمامكبیراًتحدیاًأوحائلاالوشیكلمفھومالصارمالزمنىالنطاقیشكللاوعلیھ،

منالحقممارسةإمكانیةمنالأمرحقیقیةفيیعُذربلوشیك،مسلحإلكترونيھجومعلىرداًالشرعي

أساسھ، بل ربما یدفعھ ھذا التحدي إلى ممارسة مرنھ أو واسعة مختلفة تماما

ھجوملارتكابالنوایامنوالتأكدالوشیك،المسلحالإلكترونيالھجومجسامةعتبةتكییفإشكالیةثانیا:

إلكتروني مسلح

ھجومعلىرداالنفسعنالشرعيالدفاعبحقالاحتجاجإمكانیةبشأنالفقھيالجدلسیاقفي

الھجماتإدراجإمكانیةمدىبشأنكبیراً،خلافاًأثیرالمیثاق.من51للمادةوفقامسلحإلكتروني

أیضا،وبالتبعیةللمادة.المقصودبالمعنىكقوةتصنیفھاأو).4(2المادةحظرنطاقضمنالإلكترونیة

یمكنإذ.51بالمادةعملاشرعيدفاعلحقمنشئمسلحكھجومالإلكترونيالھجومتصنیفإمكانیةمدى

للمادةوفقامسلحكھجومأو)4(2للمادةوفقاكقوةالإلكترونیةالھجماتتصنیفأنالصدد،ھذافيالقول

التفسیرمعالإلكترونیةالھجماتأوالإلكترونیةالأسلحةتعارضوھو،رئیسيبتحديیواجھ؛51

التقلیدیةالمسلحة"القوةوھىألا)،4(2للمادةوفقاحظرھاالمقصودالقوةلمعنىالدراجأوالضیق

Kinetic/Physicalالمادیةأوالحركیة Armed Forces."الفقھاءقدمالتحدي،ھذاعلىوللتغلب

كھجومأو)4(2بالمادةعملاللقوةكاستخدامالإلكترونيالھجومتكییفإمكانیةبشأناقتراباتثلاثة

.51بالمادةعملامسلح

Instrument-basedالأداةاقتراب(أ): Approach

العسكريالسلاحھناوالمقصودرئیسي.كمحددالمستخدمالسلاحعلىالاقترابھذایستند

وفقاكقوةالإلكترونيالسلاحأوالھجومتصنیفالاقترابھذامؤیدویرفضوبالتالي،التقلیدي.الحركي

نصأنالاقتراب،ھذاانصارویرىالتقلیدیة.الحركیةالعسكریةالصفةبتلكتتصفلالأنھا)4(2للمادة

13 Horace, B. and Robertson, J.(2002), "Self-Defense against Computer Network Attack under
International Law", International Law Studies, Vol.76, p. 138.
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القوةاستخدامعلىتنطويلاالتيالتدابیرحصرتالتي41المادةخاصةالاقترابھذایدعمالمیثاق

الاقترابھذاتكریسأنأیضا،أنصارهیرىكما.الاتصاللوسائلالكاملأوالجزئيكالقطعالمسلحة 14

15.في سیاق الممارسة الدولیة یحول دون توسع مفھوم استخدام القوة بشكل مفرط وغامض

أنصارهتشبثأنإذوالدولي.الفقھيالمستویینعلىالقوىبالتأییدالاقترابھذایحظىولم

الذىالضیقالتفسیربھذاالدولیةالممارسةاعتدادعدمجھةمنیخالفالقوةلمفھومالتقلیديبالتفسیر

تحدثھقدماحقیقیةمعأخرى،جھةمنویتناقض،فقط.الحركیةالعسكریةالقوةفيالقوةمفھومیحصر

شھدھاالتيالواسعةالإلكترونیةفالھجماتبشریة.أومادیةخسائرأوتأثیراتمنالإلكترونیةالھجمات

،2010فيالنوویةالإیرانیةالمفاعلاتعلى"ستاكسنت"الإلكترونیةالھجماتلاسیماالدولي،المجتمع

عنالناجمةلتلكمشابھةمادیةوأضرارتأثیراتإحداثعلىالحركیةغیرالأسلحةتلكقدرةأثبتتقد

16.استخدام الأسلحة الحركیة التقلیدیة

Target-basedالھدفاقتراب(ب): Approach

غیراستخدامیعدھامةأوحیویةتحتیةبنیةعلىإلكترونيھجومأيأنالاقترابھذایفترض

عدمأھمھا،أسبابلعدةعدیدةانتقاداتالاقترابھذاوواجھ).4(2للمادةالمقصودبالمعنىللقوةمشروع

البنیةوھوالإلكترونيالھجومھدفعلىذلكعنعوضاوتركیزهالجسامةعلىالاقترابھذاتركیز

بنیتھایستھدفإلكترونيھجومأيلتكییفللدولالعنانالاقترابھذایطلقالنحو،ھذاوعلىالتحتیة.

الاقترابھذاوواجھالجسامة.حدعنھالناجمةالأضرارتبلغلمولوحتىمسلحكھجومالحیویةالتحتیة

أولمعاییرأنصارهوضععدمبسببالإطلاقعلىالموضوعيبغیروصفھحدإلىأیضاشدیدةانتقادات

ھوالأمر،ذلكوخطورةحساسة.أوحیویةتحتیةبنیةیعدلمامنضبطةمحددةتصنیفاتأوتعریفات

16 Holmberg, E.J.(2015), Armed Attacks In Cybersapce: Do They Exist and Can They Trigger The
Right to Self-Defence?, Thesis dissertation, Faculty of Law, Stockholm University, pp. 30. 31.

15 Lahmann, H.(2020), Unilateral Remedies to Cyber Operations: Self-Defence, Countermeasures,
Necessity, and the Question of Attribution, New York: Cambridge University Press, p.24.

14 Peagler, J.(2014), "The Stuxnet Attack: A New Form of Warfare and the Inapplicability of Current
International Law", Arizona Journal of International & Comparative Law, Vol. 31, No. 2,  p.410.
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إساءةذلكعلىیترتبقدمماحیویة،تحتیةبنیةمنظورھامنتراهماتحدیدفيللدولالعنانإطلاق

17.واضحة في استخدام القوة المسلحة وتصعید غیر مبرر في العلاقات بین الدول

Effects-basedالتأثیراتاقتراب(ج): Approach

عنالنظربغضرئیسيكمحددالإلكترونيللھجومالعامةالتأثیراتعلىالاقترابھذایستند

ھجومعنالناجمةبالتأثیراتالتبعاتأوالتأثیراتتلكAnalogومناظرةالھجوم،ھذامنالمستھدف

مسلحكھجومأو)4(2للمادةوفقاللقوةمشروعغیركاستخدامالإلكترونيالھجوملتكییفتقلیديمسلح

ممامائيلسدالإلكترونیةالتحكمأنظمةاستھدفإلكترونيھجومالمثال،سبیلعلى.51بالمادةعملا

یعدالأساسھذاعلىالأشخاص،عشراتبحیاةأیضاأودتفیضاناتوحدوثالسدھذاتدمیرفيتسبب

كانتالجسمیةأضرارهأوتبعاتھلأنھمسلحھجومأوللقوةمشروعغیراستخدامالإلكترونيالھجومھذا

بعضفيالإلكترونیةالھجماتتقلیدي-ربماحركيبسلاحالسدھذاضربلوتمامامتطابقةستكون

النظاماستھدفإلكترونيھجومآخر،مثالوفىضراوة-أكثرالجسمیةالمادیةتأثیراتھاتكونالأحیان

ورغمالبورصة.سوقفيفوضىأواقتصادیةخسائرحدوثفيتسببمماللدولةالإلكترونيالمالي

للمادةالمقصودبالمعنىللقوةمشروعغیراستخدامیعدلالكنالھجوملھذاالواضحةالعامةالتأثیرات

لھجومالناجمةبالتأثیراتأیضامناظرتھاالصعبومنمناظرةغیرالناجمةالتأثیراتتلكلأن)4(2

18.مسلح تقلیدي لغیاب الحد الأدنى من الجسامة أو الخطورة أي تدمیر منشآت أو وفاة أفراد

الحركيالآداتىبالنھجالتقییدمنبدلاالعسكریة"التأثیرات"مقاربةنھجعنالدفاعأنوالواقع

الأول-آنفا:إلیھماالإشارةتممناسبتینفيالدوليالقضائيالفقھعلیھأكدفقدالجدید،بالأمرلیسالتقلیدي

بأنأقرتحینمالنیكاراجوا،العسكریةوشبھالعسكریةالنشاطاتقضیةفيالدولیةالعدلمحكمةنظر

غیراستخدامبمثابةیعدأخرىدولةضدعملیاتفيالمنخرطةالعسكریةالفصائلوتسلیحتدریب

ینظر:18
- Radziwill, Y, ibid, OP. Cit, p.138.
- Hathaway, O.A.(2014), "The Drawbacks and Dangers of Active Defense", NATO CCD COE
Publications, Tallinn,  pp. 43.44.

ینظر:17
- Schmitt, M.N and O'Donell, B.T.(2002), "Computer Network Attack and International Law",
International Law Studies, Vol.76, p. 137.
- Radziwill, Y.(2015), Cyber-Attacks and the Exploitable Imperfections of International Law,
Brill/Nijhoff, p.138.
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النوويالسلاحاستخداممشروعیةبشأنالاستشاريرایھافيالثانیة).4(2للمادةوانتھاكاًللقوةمشروع

نوعإلىیشیرولممنفردا)4(2المادةفيجاءقدالقوةمصطلحأنصراحةخلصتحینمابھالتھدیدأو

علىبناءیكون)4(2بالمادةعملاالمشروعةغیرالقوةتحدیدفيالأساسيالاعتباروأنمحددسلاح

أوسعنھجاتباعالمحكمةفضلتوبذلك،المستخدم.السلاحنوعأوطبیعةولیسعنھاالناشئةالتأثیرات

المسلحةالقوةاستخدامعلىالحظرھذاقصرمنبدلا)4(2المادةفيحظرھاالمقصودالقوةلمعنى

"النوویة-الكیمیائیة،الشاملالدمارللأسلحةالخطیرةالتداعیاتلمواكبةالتفجیریة،الحركیةالتقلیدیة

عنھاالناشئةوأضرارھاتأثیراتھالكنانفجاریة""تأثیراتعلىبالضرورةتنطويلاالتيوالبیولوجیة،

علىفبالقیاسوعلیھ،التقلیدي.أوالحركيالسلاحعنالناشئةالتأثیراتالأحیانمنالكثیرفيتفوق

ضمنبسھولةتصنیفھایمكن)،4(2للمادةالضیقللتفسیرجدیدةضربةتمثلالتيالإلكترونیة،الھجمات

19.عنھاالناشئةالعسكریةتأثیراتھامقاربةعلىبناء)،4(2للمادةالقوةحظرنطاق

قبولاً.الأكثرالاقترابالتأثیراتاقترابأنالدولیةوالممارسةالفقھتتبعواقعمنجلیاًویبدو

لتحدیدالرئیسيالمحددباعتباره"Gravity"الجسامةمعیاراعتمدواالذین)1(تالیندلیلخبراءفبحسب

للمصالحجسیمةأضرارحدوثفيیتسببالذىالإلكترونيالھجومیعدالإلكتروني،المسلحالھجومعتبة

فيیتسببالذيالإلكترونيالھجومكذلكحیویة،وعسكریةمدنیةمنشآتكتدمیرللدولالحرجةالوطنیة

المنشئالمسلحالھجومعتبةإلىیرتقىالذىالھجومفقطھوالدولة،مواطنيمنكبیرعدةوإصابةوفاة

20.لحق دفاع شرعي

بحقالتذرعأنالمتحدةالولایاتتعتبرإذالاقترابتبنتالتيالدولأولمنالمتحدةالولایاتوكانت

أوالمسلح.الھجومعتبةإلىیصل"وشیك"أومباشرإلكترونيھجومعلىردایكونقدالشرعيالدفاع

20 Tallinn Manual 1.0. (2013), Tallinn Manual on The International Law Applicable to Cyber Warfare,
Cambridge University Press, Rule 11, Paras. 6-9.

ینظر:19
- Delerue, F.(2020), Cyber Operations and International Law, Cambridge University Press, pp.
284.287.
- Michael N. Schmitt, M.N.(2015), "The Use of Cyber Force and International Law", in: Weller, M, ed,
ibid, p.1114.
- Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion of 8 July 1996, I.C.J. Reports
1996, Paras. 38.39.
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أوجسیمةإصاباتأوقتلفيتسببھحیثمنوذلكالتقلیديالمسلحالھجوممعوتأثیراتھنطاقھفيیتشابھ

21.تدمیر مادي ھائل للمنشآت

إشكالیة"الوشیك"الإلكترونيالھجومجسامةعتبةتكییفمسألةلاتزالذلك،منالرغمعلىلكن

الأسلحةمعأوالتقلیدي،النطاقفيالوشیكالمسلحالھجومجسامةعتبةتكییفأنالقول،یمكنإذكبرى.

علىالمادیةالشواھدأزادتكلمالاسیمانسبیاسھلأمرالجسیمة-الناشئةأضرارھاتوقعالحركیة-السھل

یبررمماالضحیة،الدولةحدودعلىضخمعسكريحشدبعملالمعتدیةالدولةكقیامالھجومھذاانطلاق

الطبیعةتفرضذلك،مقابلفيلكنوشیك.مسلحھجوملردكضرورةالوقائيالدفاعحقمشروعیة

إلكترونيھجومعلىقویةمادیةومؤشراتشواھدغیابجانبإلىالإلكترونیة،للھجماتالخاصة

بشأنوأیضامسلح،كھجومالإلكترونيالھجومجسامةعتبةتكییفبشأنھائلتحدىتفرضوشیك؛

للھجماتالخاصةالطبیعةھذهظلفيإذمسلح.إلكترونيھجومشنفيالمھاجمنوایامنالتأكد

تحدیدالصعبمنوالأغراض،التأثیراتمتنوعةافتراضیةبرامجمجموعةبالأساسكونھاالإلكترونیة،

نیةحولالیقینمنمعقولةدرجةعلىوالوقوفبالفعل،وقوعھبعدإلاالناشئةأضراھاجسامةتوقعأو

حساسة،عسكریةأونوویةمنشئةالمھاجماستھدفوإنحتىمسلح.إلكترونيھجومبشنالھجوممرتكب

علیھا.التجسسھوالحقیقيدافعھیكونقدبلالمنشأة،ھذهتدمیرالمھاجمنیةتكونأنبالضرورةلیسإذ

22.وھذا الأمر من الصعب التیقن منھ في ظل خاصیة التعددیة التي تتسم بھا الھجمات الإلكترونیة

22 :

- Carr, J.(2012), Inside Cyber Warfare, O’Reilly Media, Inc., p.70.
- Kesan, J.P and Hayes, C.M. (2012), "Mitigative Counterstriking: Self-Defense and Deterrence
in Cyberspace", Harvard Journal of Law & Technology, Vol.25, No.2, p.528.
- Rafighdoust, H.(2018), The Right of Self-Defence Against Cyber Attacks by States and Non-State
Actors, PhD Thesis, Universitat Autònoma de Barcelona, p. 285.

21 Carrielyn D. Guymon (Ed), Digest of United States Practice in International Law 2012, Office of the
Legal Adviser United States Department of State, 2012,
https://2009-2017.state.gov/documents/organization/211955.pdf.
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مسالةفيبھایعتدأنینبغيلا""النیةمسألةأن)2(تالینخبراءغالبیةاتفقذلك،سیاقففي 23

الحجمجسامةھوالشأنھذافيفقطبھیعتدأنیجبمابلمسلح،كھجومإلكترونیةعملیةتصنیف

24.والتأثیرات الناشئة عن الھجوم الإلكتروني

ثالثا: تحدى الإسناد

شرعيدفاعلحقممارسةتأصیلإمكانیةأمامالرئیسةالمعضلةعامنحوعلىالإسنادتحدىیشكل

رئیستین:إشكالیتینفيالإلكترونيالھجومإسنادتحدىویتمحورالمسلحة.الإلكترونیةالھجماتعلىردا

التقلیديالماديالنطاقخلافعلىإذالإلكتروني.والھجماتالإلكترونيالفضاءخصوصیة-الأولى

الدول-واضحغیرمنفاعلولوالمسلح-حتىالھجومومرتكبمصدریكونحیثالمسلحةللصراعات

بالغةصعوبةالإلكترونيالھجومومرتكبلمصدروالسریعالدقیقالتحدیدمسألةتواجھنسبیا.ومعلوم

المحدود،غیرالافتراضيالنطاقبسببوذلكالإلكتروني،الھجوممرتكبلھویةالدقیقالتحدیدلاسیما

منبلالصعب،منالافتراضيالنطاقھذاسیاقففيالإلكتروني.للفضاءالماديوغیرالمرئي،غیر

كذلكحاسوب،أجھزةوراءیختبئالذىالإلكترونيالھجوممنفذمعرفةالأوقات،بعضفيالمستحیل

ومتبدلوالترابطالتعقیدشدیدمحدودغیرافتراضينطاقظلفيالھجومھذالمصدرالدقیقةالمعرفة

الھجماتإسنادعبءبشأنھائلةتحدیاتبدورھاالإلكترونیةالھجماتخصوصیةوفرضتباستمرار.

أغراضھاوتشابھوتوجیھھاشنھاوسھولةالإلكترونیةللھجماتالرھیبةالسرعةظلففيالإلكترونیة.

وراءوالنیةومرتكبھامصدرھاعلىقویةدلائلتوفیرالصعبمنلھا؛أثارأیةزوالأواختفائھاوسرعة

قدالإلكترونیة،والھجماتالإلكترونيللفضاءالخاصالماديغیرالنطاقأنذلك،إلىیضافارتكابھا.

24 Tallinn Manual 2.0.(2017), Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations, Cambridge University Press, Rule 71, Para 14.

العدائیةالنیةمعیارإلىاستنادھابشانصراحةموقفھاعرضتقدالمتحدة،الولایاتخاصةالدولبعضأنبالذكر،الجدیرمن23
الأمریكیةالاستراتیجیةوثیقةفبحسبالوقائي.الشرعيالدفاعلحقحقھاممارسةسیاقفيحیویةأمریكیةمنشئةاستھدافحاللاسیما
الفضاءفيلبلادناعدائیةتھدیداتأونوایاأوأعمالأیةضدالوقائيالردفيبحقھاالمتحدةالولایاتتحتفظ،2011الإلكترونيللفضاء

الضروریةالجسامةلعتبةاعتباردونالردعلىسینصبالتركیزأنالمتحدةالولایاتموقفمنبوضوحیبدووعلیھ،الإلكتروني.
لتبریر مشروعیة استخدام القوة وتحدید كیفیة الرد أو تقییم درجة ونوعیة استخدام القوة. ینظر:

- US International Strategy for Cyberspace, "Prosperity, Security and Openness in a Networked
World" May 2011,
http://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cybersp
ace.pdf.
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تحدیدخلالھامنیمكنالتقلیدي-النطاقفيالمادیةالأدلةعكسقویة-علىأدلةتوافرإمكانیةمنعذر

25.مصدر ومنفذ الھجوم الإلكتروني بسھولة

للغایةالصعبمنالتقنیاتھذهظلفيإذالإلكتروني.الھجوموتوجیھوإخفاءتمویھتقنیاتوالثانیة-

الھجوممرتكبأوھویةإلىالتوصلالمستحیلمنیكونویكادوبسرعة،بدقةالھجوممصدرتحدید

تلكخلالفمندول.لحسابیعملونأفرادالإلكترونیةالھجماتمرتكبيأغلبوأنلاسیماالإلكتروني

الرقمیةالعناوینأوالأنترنتعلىنشاطھمسجلإخفاءالإلكترونیةالھجماتمرتكبيیستطیعالتقنیات،

IP Addresses،المرتكبینالتقنیاتتلكتمكنذلك،منوالأخطربلبھم.الخاصةالحاسوبلأجھزة

یجعلونبحیثحكومیةإلكترونیةلشبكاتأوأخرىرقیمةلعناوینبعدعنانتحالأومحاكاةعملمن

أنذلك،إلىیضافانتحالھا.تمالتيالعناویننفسھاھيبھمالخاصةالحاسوبلأجھزةالرقیمةالبیانات

مختلفةأماكنفيمسروقةحاسوبأجھزةعبرھجماتبشنیقومونقدالإلكترونیةالھجماتمرتكبي

26.بعیدة تماما عن موطنھم

المراحلمتعددةالإلكترونیةالھجماتتكتیكالمعروفة،الأخرىوالتكتیكاتالتقنیاتومن

Multi-stage .Cyber-attacksوكیلةخوادماستخدامعلىیعتمدوالذىالمتعددالتوجیھأوProxies

المتفرقةالحاسوبأجھزةمنالألاففيموزعةإلكترونیةعقدإلىالمشفرةالبیاناتعبرھاترحلمتعددة

البیاناتتتجمعبحیثالتشفیرمنأجزاءبفكإلكترونیةعقدةكلتقومبحیثالعالمحولعدةمناطقفي

الھجومفيالتقنیةتلكواستخدمتالمقصود.الھدفإلىتوجیھھاویتممحددةعقدةفيالنھایةفيالضارة

كمبیوترأجھزةمنالألافتعطلفيتسببالذى.2014في"Sony"سونيشركةعلىالإلكتروني

سونيالھجوممنفذيیخترقلمحیثالشخصیة.الموظفینومعلوماتالملكیةمعلوماتوسرقةسوني،

ینظر:26
- Candiani, L.(2018), The responsibility of actors for cyber-attacks and the problem of attribution.
Who can be held responsible from the perspective of International Law’s norms on States’
responsibility?, Master Thesis, Faculty of Law, Tilburg University, The Netherlands, p.44.
- Tran, D.(2018), "The Law of Attribution: Rules for Attributing the Source of a Cyber-Attack", The Yale
Journal of Law & Technology, Vol. 20,  p.389.
- Margulies, P.(2013), "Sovereignty and Cyber Attacks: Technology's Challenge to the Law of State
Responsibility", Melbourne Journal of International Law, Vol.14, pp. 8.9.

25 John S. Davis, J.S et al., (2017), Stateless Attribution: Toward International Accountability in
Cyberspace, Santa Monica, Rand, pp.  9-10.
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الرجعىفالتتبعمختلفة.ومواقعمتعددةحاسوبوأجھزةعقدعبرالھجومبترحیلقاموابلمباشرة،

وقبرص،وبولیفیاوسنغافورةوبولنداوإیطالیاكتایلاندللھجوممتعددةمصادرعنكشفقدللھجوم

27.وخوادم وكیلة متعددة أیضا بما في ذلك خمسة عناوین للبرید الإلكتروني مجھولة في فرنسا

لتلكالتقنيالتتبعأوومرتكبمصدرتحدیدأنالتعقید؛البالغالتكنیكھذافيالملاحظومن 28

منعالیةدرجةعلىالھجوممرتكبيكانوكلماللغایة.ومرھقمستحیلایكونیكادأمرالھجمات

لھذاالمدبرالعقلكانوإنخاصةالھجوم.ھذاأصللتحدیدالرجعىالتتبعنجاحقلكلماالاحتراف،

29.الھجوم دولة تمتلك من الإمكانات والخطط التي تمكنھا من تنفیذ الھجوم دون ترك أثار تقنیة واضحة

إلكترونيھجومعلىرداالحقھذاممارسةسیاقفيصورھاأوضحفيالإسنادمعضلةوتتجلى

الوشیكالإلكترونيالھجومھذاومنفذمصدرلمعرفةللغایةالمحدودالوقتبسببوذلكوشیك.مسلح

الحالبطبیعةوھذالھدفھ.وصولھقبلالمحدودةالزمنیةالفترةتلكخلالوقائیاًعلیھوالرددقیق،بشكل

الإلكترونیة،الإسنادوتحدیاتالإلكترونیة،للھجماتالخاطفةالطبیعةظلفيالمستحیلمنضربا

وشیك،إلكترونيھجومعلىالاستدلالخلالھامنیمكنالإلكترونيالفضاءفيقویةأدلةتوافروصعوبة

الضحیةالدولةتذرعإنالقول،یمكنالسیاق،ذاتوفىسریع.وبشكلبدقةمصدرهتحدیدأوتوقعھ،أو

تمھیدیةھجماتأووشیكھجومعلىردابالضرورةالاحتجاجمنطلقمنولوالوقائيحقھاباستخدام

الھجماتتلكجسامةتكییفصعوبةعنناھیكبدقة،منفذھاھویةمحددغیرلكنالمصدرمعلومة

ینظر:29
- Candiani, L, ibid, p.44.
- Grimal, F and Sundaram, J.(2017), "Cyber warfare and autonomous self-defence", Journal on the
Use of Force and International Law,  pp. 3.4.

Cyberالإلكترونيالجنائيالتحلیلوأدواتأسالیبیسمىفیماالكبیرالتطورمسالةأنالتنویھیجبالمسألةتلكبخصوص28

Forensic،والأسالیبللأدواتموازيتقدمھناكالتقدمھذامقابلففيالإسناد.عبءلتخفیفواحدةجھةمنإلیھاالنظریجبلا
جدیدةكساحةالإلكترونيالفضاءتستخدمباتتالتيوالدولوالكیاناتالفواعلعلیھتعكفالتقدم،ھذاومقاومةمواجھةعلىالقادرة
ھذاظلفيأشدةعلىللإسنادوالقانونيالتقنيالتحديسیبقىوعلیھ،وروسیا.الشمالیةككوریاخصومھاومھاجمةصراعاتھالإدارة
تنفیذیتمذلك،عنفضلاوالإعلامي.والمخباراتىالسیاسيالدعممنالمزیدالإسنادعملیةستتطلبأیضا،وعلیھالموازي.التقدم

التتبعبرامجأنمنالرغموعلىللمھاجم.الحقیقیةالھویةلإخفاءوسیطةكمبیوترأنظمةخلالمنمتكرربشكلالإلكترونیةالھجمات
قادرة على اختراق التنكر الوسیط والعودة إلى مصدرھا الإلكتروني، ومع ذلك فإن معدل نجاحھا لیس مثالیًا. للمزید ینظر:

- Tsagouria, N.(2012), "Cyber Attacks, Self-Defense and The Problem of Attribution", Journal of
Conflict and Security Law,  p.234.

27 Kittichaisaree, K.(2017), "Public International Law of Cyberspace, Law, Governance and Technology
Series", Springer International Publishing, Switzerland, Vol.32, pp. 32-34.
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لدولالإلكترونیةالأنظمةفيالمشروعغیروالتدخلالقوةاستخدامسوءإلىحتماسیفضىالوشیك،

سیكونإذمتعددة،عابرةدولمنقادمةالوشیكالھجماتتلكتكونعندماتعقیداالأمرویزدادأخرى.

ذاتفيمعقولوغیرالصعوبة،غایةفيأمربالضرورة-الاحتجاجمنطلقمنالوقائي-ولوبالردالتذرع

فيوحاسماًدقیقایكونلنالإلكترونيالفضاءسیاقفيعموماالإسنادأنالقولیمكنوأخیراً،الوقت.

الإلكترونيللھجومالحقیقيالمصدرتحدیدیكونلنالتتبعبرامجأحدثتوافرمعفحتىالوقت،أغلب

30.یقیني تماما في الكثیر من الأحوال

لمفھومالصارمالزمنىالنطاقتحدىسیمالاالسابقةالثلاثةالتحدیاتأنتقدمممانخلصإذن

دفاعحقممارسةإمكانیةمنیجعلالآخرین،التحدینمنویتداخلفي/یؤثربدورهوالذىالوشیك،

فقھیةاجتھاداتبرزتوعلیھ،مستحیل.شبھأمروشیكمسلحإلكترونيھجومعلىرداوقائيشرعي

الإلكترونيالھجومعلىرداوقائيدفاعلحقممارسةتأصیلإلىسعتالفرصة،نافذةاقترابأبرزھا

الوشیك تستند على ضرورة منح النطاق الزمنى الصارم للوشیك ھامش من المرونة.

lastالممكنةالأخیرةالفرصةنافذةواقترابالوشیكالإلكترونيالھجومالثالث:المبحث feasible

window of opportunity

وأشكالأنماطمواجھةفيالاستباقىالشرعيالدفاعوحقالوشیكلمفھومالمرنالزمنىالنطاقأولا:

الحروب الحدیثة

الحروبفيمتوافرةغیرخصائصمنالحدیثةالحروبوأشكالوأدواتأنماطتتمیزمامع

شرعيدفاعحقممارسةأمامكبیراًتحدیاتشكلالحروبتلكأضحتالخاطفة،سرعتھالاسیماالتقلیدیة

أنإذكارولین.معیارأوالوشیكلمفھومالصارمالزمنىالنطاقظلفيوخاصةعلیھا،رداوقائي

منالدولسیحرمالخاطفة،الحروبزمنفيلكارولینالصارمةالزمنیةالعتبةبتلكبالتمسكالاستمرار

ینظر:30
-Horace, B and Robertson, J, ibid, pp. 138.139.
- Dinniss, H.H.(2012), Cyber Warfare and The Laws of War, Cambridge: Cambridge University Press,
p.65.
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الصدد،ھذافيشمیتمایكلویجادلالأحیان.بعضفيوجودھابلومصالحھا،أمنھاحمایةفيحقھا

تطوراتمعتتناسبلاوالعشرینعشرالتاسعالقرنینفيسادتالتيالوشیكلمفھومالضیقةالقراءةبأن

منتمكنھاالتيالتدمیریةالأسلحةمنلدیھاباتقدفالدولوالعشرین.الواحدالقرنفيالحربووسائل

حقمعكلیاتتعارضللوشیكالتقییدیةالمقاربةفتلكثم،ومنالفور.علىلخصومھامدمرةضربةتوجیھ

الصارمةالزمنیةالعتبةمنالتخفیفبحتمیةالفقھاءمنالكثیردافعوعلیھ،ذاتھ.النفسعنالدفاع

الحروبأشكاللمواجھة"استباقي"شرعيدفاعلحقممارسةلتأصیلمرونةأكثروجعلھالكارولین

قدوشیكبھجوممؤكدةمعلوماتتوافرأھمھاصارمةلضوابطأیضاووفقافقط،غیرھادونالحدیثة

فواتقبلنفسھاعنالدفاعفرصةالھجوممنالمستھدفةالدولةحرماندونللحیلولةوذلكقریباً،یحدث

31.الأوان

حیثالأمر،حقیقیةفينسبىمفھوممجردالوشیكمفھومأنالفقھاءبعضیرىذلك،معواتساقا

علىراسخةأدلةظھرتأوالضرورةاقتضتإذأسرعأواستباقيبشكلالقوةاستخداممشروعیةتبُرر

ھذالیسصده.عنالضحیةالدولةقدرةسیعقعلیھالردفيالسرعةعدمأنإذمسلح،لھجومالتخطیط

قبلحتىاستباقيبشكلضدھمالقوةاستخدامالإرھابیینمواجھةفيوتحدیداالضرورةمنبلفحسب،

وعلیھ،المتوقعة.المستقبلیةتھدیداتھمخطرلاستئصالمسلحإرھابيلھجومالتخطیطعزمھمأوتفكیرھم

بلالانطلاق،وشكعلىھجومقبلاللحظاتوھىصارمزمنيبنطاقالوشیكمفھومیقترنأنیجبلا

32.من الممكن توسیع نطاقھ الزمنى شرط توافر أدلة على التخطیط لھجمات في المستقبل

Antonioویبرریدافعالسیاق،ذاتوفى Cassese،أسسعلىالاستباقىالشرعيالدفاعحق

التخطیطعلىمقنعةأدلةالمتحدةالأممأوالدوليللمجتمعالمعنیةالدولةتقدیمبشرطلكنوسیاسیةأخلاقیة

33.لھجوم وشیك، مع إظھار أن الضربات الاستباقیة العسكریة قد تم اتخاذھا بشكل متناسب مع التھدید

عنالدفاعبحتمیةالرئیسيالمنعطفالباردةالحربانتھاءبعدالنوويالسلاحانتشارأزمةومثلت

مابقدرالانتباهالمدمرةتأثیراتھاأوالنوویةالأسلحةخطورةتثیرلمإذالوشیك.لمفھوممرنزمنينھج

33 Cassese, A.(2005), International Law, New York: Oxford University Press, p.362.

32 Carr, J, ibid, p.51.

31 DeWeese, G.S.(2015), "Anticipatory and Preemptive Self-Defense in Cyberspace: The Challenge of
Imminence", NATO CCD COE Publications, Tallinn,  p.87.
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ثمومندقائق.بضعةخلالكاملةوقرىمدىتدمیرعلىالسلاحھذابیدهلمنالكبیرةالسرعةأثارتھ

كتمھیدساحقبشكلتصویبھولیسالنووي،السلاحباستخدامفقطالتھدیدمجردأنالمدافعین،یرى

الدولةستمحوفعلیااستخدامھحاللأنھالجدمحملعلىیؤخذأنبدلاأمروشیك،نوويلھجوم

استخداممشروعیةبشأنالاستشاريرأیھافيالدولیةالعدلمحكمةأنأیضایبدووفیماتماما.المستھدفة

فيالنوویةالأسلحةاستخدامأنرأتإذتماما،الأمرھذاخطورةأدركتقدبھاالتھدیدأوالنوویةالأسلحة

عنللدفاعالقصوىالظروفحالاتفيبھامسموحیكونقدالوقائيالشرعيالدفاعحقممارسةإطار

34.النفس التي یكون بقاء الدولة على المحك

Rachelویرى A. Weise،التھدیداتتجاهالمرنالنھجعنالمدافعینأبرزمنواحدوھو

للدولالوجودیةللحمایةحتمیةضرورةلكارولینالصارمةالزمنیةالعتبةوطأةتخفیفبأنفقط،النوویة

المستھدفةالدولةأمامالفرصتنعدمنوویاً،سلاحاًدولةتطورأوتمتلكأنفبمجردالنوویة.التھدیداتمن

للسلاحالرھیبةالتدمیریةالقوةبسببنفسھاعنالوقائيالشرعيبالدفاعحقھاتفعیلمنالنوويبالتھدید

النووي،للسلاحالمھددةالدولةتطویرأوبامتلاكتیقنھاحالفيالمستھدفة،للدولةیحقثم،ومنالنووي.

المھددةأوالخصمللدولةالنوویةالمنشآتتدمیرباستخدامھ،نیتھاعلىمؤكدةمعلوماتلدیھاتوافرأو

الشئونلجنةخلصتأیضا،الصددھذاوفى.الأوانفواتقبلوجودھالحمایةاستباقيكإجراء 35

تھدیداتتنامىضوءفيتقییمإعادةإلىبحاجةالوشیكمفھومأنالبریطانيالعمومبمجلسالخارجیة

یقتصروأنالبریطانیةالحكومةقبلمنللغایةحذرتطبیقدونیحوللاھذالكنالشامل.الدمارأسلحة

الردفيالتناسبومراعاةالمؤكدةالكارثیةالتھدیداتعلىمرنزمنينطاقعلىالمبنىالاستباقىالرد

منوالحدالاستباقىالشرعيالدفاعحقمشروعیةالدوليالمجتمعیتقبلحتىالكارثيالتھدیدھذاعلى

36.سوء استخدامھ

36 House of Commons, Foreign Affairs Committee, Foreign Policy Aspects of the War Against
Terrorism, 2003–04,
https://publications.parliament.uk/pa/cm200203/cmselect/cmfaff/196/19604.htm.

35 Weise, R.A.(2012), "How Nuclear Weapons Change the Doctrine of Self-Defense", International

Law and Politics, Vol. 44,  p.1335.

34 Leys, N.(2020), "Autonomous Weapon System, International Crises and Anticipatory Self-Defense",
The Yale Journal of International Law, Vol.45, No.2, pp. 392.393.
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فإزاءللوشیك.المرنللنھجكبیرازخماإعطاءفيالمسلحالدوليالإرھابظاھرةبروزوساھمت

منھامشمنحبضرورةأصواتنادتالإرھابیة،للجماعاتالخاطفةالمسلحةالھجماتخطورةتنامى

التخطیطعلىقویةأدلةتوافربشرطأخیر""كملاذالزمنیةالمرونةعلىالقائمالاستباقىالعسكريالعمل

Haroldكوهھارولدأقترحذلك،سیاقففي.المتوقعةأوالوشیكةالإرھابیةالھجماتمنالمزیدلشن 37

Koh،المطولأوالمرنالوشیكاقترابیسمىماElongated Imminenceلاقترابأقربوھو

lastالمحتملالأخیرةالفرصة"نافذة possible window."الدفاعتبریرعلىالاقترابھذاویستند

إرھابیینیقومحتىالانتظاریجبلاالمثال،سبیلفعلىسابقة.أنشطةمنثابتةأنماطعلىبناءالوقائي

لمواجھتھم.انتحاریةلستراتالإرھابیینھؤلاءامتلاكأوتصمیماكتشافكافیاًسیكونبلطائرة،بتفجیر

38.وبالتالي فھذا الاقتراب یدحض المعیار الضیق لفكرة الوشیك

بالتفسیرتلتزملاأضحتقدالدولأننجدالمسلح،الإرھابمواجھةفيالدولیةالممارسةواقعومن

بشكلالقوةاستخدامإلىتلجأأصبحتموثوقة،استخباریةمعلوماتإلىاستناداإذالوشیك.لمفھومالضیق

ذلك،علىمثالوأقربفعلى.وشیكتھدیدإلىتجسدهقبلقصیرة،فترةخلالمتوقعتھدیدضداستباقي

المستقبلفيإرھابیةھجماتإحباطبغرضأفغانستانفيالعسكريلتدخلھاالمتحدةالولایاتتبریرھو

تھدیداتمنالمزیدلتجنبضروریاكانباعتبارهالمتحدةالمملكةدعمتھوالذىالقاعدة.تنظیمقبلمن

39.القاعدة المستمرة

القاعدةتنظیمفلولضدالنفسعنالشرعيالدفاعفيلحقھاالمتحدةالولایاتممارسةواقعومن

علىقانونیاالمتحدةالولایاتتبررهوالذيطیار،دونمنالطائراتعبروالصومالوباكستانالیمنفي

قبلمنواضح-حتىتنامىھناكأضحىمستمر.مسلحنزاعسیاقفيمنفصلةعسكریةعملیاتأنھ

الزمنىبالإطاریتعلقفیماالمرونةمنالمزیدلتقبلالوشیك-لمفھومالضیقةبالقراءةالمتشبثینالفقھاء

لردعبالفعل،الھجوموقوعقبلمحددة-حالاتالمسلحة-فيالقوةباستخدامالسماحأيالوشیك،لمفھوم

39 Shahriar, S.R, ibid, pp. 73-74.

38 Hayward, R.J, ibid, pp. 415.416.

37 Bethlehem, D.(2012), "Principles Relevant to the Scope of a State's Right of Self-Defense against an
Imminent of Actual Armed Attack by Nonstate Actors", The American Journal of International Law,
Vol.106,  p.3.
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علىعلاوةشامل.دمارأسلحةبرامجتطویرمنالمارقةالدولتمكندونوللحیلولةالإرھابیة،الأعمال

تحریكعلىقادرةالمتسارعةالتكنولوجیةالتطوراتأنأثبتتقدالمتحدة،الولایاتفممارسةذلك،

الصناعیةالأقمارفقدرةمرونة.أكثرأوأوسعنطاقإلىكارولینلعقیدةوفقاللوشیكالضیقالمفھوم

لمنشآتتفصیلیةصورعلىوالحصولالأھداففوقأسابیعأولأیامالتحلیقعلىطیاربدونوالطائرات

الخصمونوایاقدرةقیاسعلىالدولقدرةكبیربشكلحسنقدالمثال،سبیلعلىالشامل،الدمارأسلحة

بانالكثیرینیرىوبالتالي،الإلكترونیة،الھجماتعلىأیضاالأمرنفسوینطبقصحیح.بشكل

للنھجمعارضةحججأيأمامالطریقستقطعمتسارعبشكلالتقدمفيالأخذةالتكنولوجیةالتطورات

40.الزمنى المرن في سیاق الھجمات الإلكترونیة

ثانیا- اقتراب نافذة الفرصة الأخیرة

إلىتسعىالتيالإطلاقعلىالاجتھاداتأبرزالممكنةالأخیرةالفرصةنافذةاختبارأواقترابیعد

الإلكترونيالھجومعلىردااستباقيأووقائيشرعيدفاعلحقمشروعةموضوعیةممارسةتأسیس

بإمكانیةأنصارهیجادلالاقتراب،علیھیستندالذىالمرنالزمنىالنطاقسیاقففيالوشیك.المسلح

المسلحالإلكترونيالھجومتحدیدمنالضحیةالدولةتمكنتإذاالاستباقىالشرعيالدفاعبحقالاحتجاج

علىالھجومفیھایكونالتيالنھائیةالمرحلةخلالولیسلھ،التخطیطأوتطورهمرحلةخلال"الوشیك"

وشك الانطلاق.

Michaelشمیتمایكلیدعلىالاقترابھذاتطویروتم N. Schmitt،ضوابطثلاثةلھووضع

رئیسیة:

ھجوملشنواسعمخططمنجزءأوالتمھیدیة،مرحلتھفيالإلكترونيھجومھناكیكونأن-

إلكتروني مسلح.

لشنفیھارجعةلاخطوةأنھعلىبرمتھالمخططأوالتمھیديالإلكترونيالھجومھذایؤشرأن-

ھجوم إلكتروني مسلح على المدى القریب.

40 Deeks, A.S.(2015), "Taming the Doctrine of Pre-Emption", in: Weller, M, ed, ibid, pp.675.677.
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لدیھامتاحةممكنةفرصةآخرعندالھجوملھذابالتصديالمستھدفةالدولةتقومأنوأخیرا،-

41.عندما لا یكون لدیھا أیة خیارات أخرى أمام ھجوم مسلح لا مفر منھ

علىوقائیاالرداستحالةبسببإذالاقتراب.لھذاالمؤیدینأبرزمن)2(تالیندلیلخبراءویعد

لكارولین.الصارمالزمنىالنطاقتالینخبراءرفضالخاطفة،سرعتھبسببوشیكإلكترونيھجوم

فيمسلحإلكترونيھجومضداستباقيبشكلالقوةباستخدامالدولتقومأنبإمكانیةذلك،منبدلاوارتأوا

تماماالتیقنشریطةجدا،شدیدبحذرالتناسبمتطلبمراعاةمعممكنةفرصةآخرعندالتمھیدیةمرحلتھ

Noفیھعودةلابشكلالھجومھذابانطلاقتؤشرالتمھیدیةالمرحلةتلكبأنجداشدیدوبحذر Return.

جمعإلىتھدفإلكترونیةعملیاتالمسلحة،الإلكترونیةالھجماتبعضیسبقالمثال،سبیلعلىإذ

لھجومتمھیدیةمرحلةتلكالمعلوماتجمععملیةاعتباریمكنوبالتالي،المستھدف.المكانعنمعلومات

وقتإلىالمسلحةالإلكترونیةالھجماتمنالأنماطبعضتحتاجآخر،مثالوفىوشیك.مسلحإلكتروني

منبعضالإلكترونیةالھجماتمنالأنماطتلكتظھرذلك،ومعالمدمر.تأثیراتھاتظھرلكيأطول

علىنوويمفاعللمحركالسرعةأنظمةكتغیرتمھیدیة،مرحلةاعتبارھایمكنالتيالخفیفةالمؤشرات

42.سبیل المثال، قبل إحداثھا لتأثیراتھا المدمرة

معلوماتعلىالحصولمنالمخابراتیةأجھزتھاعبردولةتمكنافتراضعلىآخر،مثالوفى

التحكمأنظمةعلىمسلحإلكترونيھجومشنفیھتعتزمأخرىلدولةمخططبشأنمؤكدةوأدلة

الدولةاكتشافذلكمعوتزامنعارمة،فیضاناتوحدوثالسدتدمیرإلىیفضىقدمائيلسدالإلكترونیة

مرحلةسبقمااعتباریمكنالحالة،ھذهفيالإلكترونیة.السدأنظمةأصابتقدخبیثةلبرامجبالفعل

مصدرضدممكنةأخیرةكفرصةاستباقيبشكلالقوةاستخدامللدولةیبرروشیك،مسلحلھجومتمھیدیة

43.الھجوم في الدولة المخططة

43 Gokce, Y.(2015), "Active Cyber Defense as a Preemptive Self-Defense Measure", in: Tatar, U, Gokce,
Y and Gheorghe, A.V, eds, Strategic Cyber Defense: A Multidisciplinary Perspective, Amsterdam: IOS
Press BV, p.125.

ینظر:42
- Tallinn Manual 2.0, Rule 73, Paras, 1.2.3.4.5.6.7.8.9.
- Delerue, F, ibid, pp. 496.470.

41 Schmitt, M.N, "Computer Network Attack and the Use of Force in International Law: Thoughts on A
Normative Framework", https://apps.dtic.mil/dtic/tr/fulltext/u2/a471993.pdf.
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عملاالاستباقىبحقھاالضحیةالدولةتذرعبموضوعیةالبعضیجادلالسابقة،الأمثلةإلىواستنادا

بمثابةاعتبارھایمكنالإلكترونیةالھجماتمنلسلسلةتعرضھااعتبارعلىوذلكالفرصة،نافذةباقتراب

تلكاقترنتوإنلاسیماوشیك،مسلححركيأوإلكترونيلھجومممھدةحملةأو"تراكمیة"شواھد

الأضراربعضبحدوثالممھدةالھجماتتلكتسببتأواستخباراتیة،أوسیاسیةأخرىبدلائلالھجمات

الدولةامتلاكحالفيیتحققالذىالأمروھوالھجماتھذهلمصدرالدقیقةالمعرفةشریطةالبسیطة.

44.الضحیة لأجھزة مراقبة وتتبع إلكترونیة متطورة للغایة

نافذةباختبارعملاالوشیكالھجومعلىردااستباقيشرعيدفاعلحقممارسةتأسیستحدیاتثالثا-

الفرصة الأخیرة

النطاقوطأةمنالتخلصبشأنوضروریةنوعیةنقلةیمثلالفرصةنافذةاقترابأنفیھشكلامما

سھلةومشروعةعملیةممارسةتأصیلإمكانیةذلكیعنىلاذلك،ومعكارولین.لمعیارالصارمالزمنى

الخاصةالطبیعةإلىبالنظرإذالوشیك.المسلحالإلكترونيالھجومعلىردااستباقيشرعيدفاعلحق

الإلكترونيللھجومالتمھیدیةالمراحلإثباتمسالةتواجھالإلكترونیة،والفضاءالإلكترونیةللھجمات

تواجھالوشیك؛الإلكترونیةالھجومجسامةوتكییفالإسنادتحدیيإلىبالإضافةالوشیك،المسلح

45.صعوبات جمة بالغة التعقید تحول دون إمكانیة الرد الاستباقى ضد ھذا الھجوم عملا بالاقتراب

الإلكترونيالتحلیلتقنیاتمستوىعلىسواءالمتسارعةالتكنولوجیةالتطوراتبأنجدالولا

معبالتوازيطیار.دونمنوالطائراتالصناعیةكالأقماروالاستطلاعالمراقبةأدواتأوالتقني،

الھجماتكشففيكبیرنحوعلىتساھمالاستخباریة؛المعلوماتجمعلآلیةالمتلاحقةالتطورات

الخاصةالطبیعةإلىبالنظرذلك،ومعالخصوم.ومخططاتونوایاالوشیكة،الإلكترونیةوالمخططات

فمنوشیك،مسلحلھجومأولیةكمرحلةبعدعنتنشیطھایمكنالتيتلكخاصةالإلكترونیةللھجمات

الكثیر.لدىتتوافرلاالتطوربالغةتكنولوجیةتقنیاتإلىوتحتاجالأحیان.منالكثیرفياكتشافھاالعسیر

لاخطوةبانھاتتیقنكیفوھىأخرىإشكالیةتظھرالھجمات،لتلكالمستھدفةالدولةاكتشافحالوفى

45 Shahriar, S.R, ibid, pp. 75.76.

44 Banks, W.(2013), "The Role of Counterterrorism Law in Shaping ad Bellum Norms for Cyber
Warfare", International Law Studies, Vol.89, pp. 174-175.

26



فيبحقھاللتذرعممكنةفرصةنافذةآخرتحدیداتعرفومتىوشیك،مسلحإلكترونيلھجومفیھارجعة

46.الدفاع الشرعي الاستباقى ضد ھذا الھجوم الوشیك

أحدثعبرالضحیةالدولةاكتشافإنالقولفیمكنللاقتراب،وفقاالإسنادبإشكالیةیتعلقفیماأما

یعنىلامعینة،دولةأومصدرمنوشیكةإلكترونیةلھجماتتمھیدیةلمراحلالإلكترونيالتتبعتقنیات

والتنشیطوالتمویھالتوجیھإعادةتقنیاتظلفيخاصةالھجومھذافيالمصدرھذاضلوعبالضرورة

الحقیقیةالنیةأوالحقیقيالمخططلمعرفةتمامایقینیةتكونلنالاستخباریةالمعلوماتأنكمابعد.عن

ستكونالإسنادفمسألةوعلیھ،الإلكترونیة.للھجماتالتخطیطوسریةسھولةظلفيالھجماتھذهوراء

مسلح،ھجومشننوایامنوالتأكدالوشیك،الھجومجسامةبإشكالیةیتعلقفیماأماشكوك.مساردائما

لھجومتمھیدیةضارةلبرامجأووشیكلھجومالتمھیدیةللمراحلالضحیةالدولةاكتشافأنالقولفیمكن

منیقینيبشكلالتأكدأوالوشیك،المسلحالھجومجسامةلعتبةسھلتكییفذلكیعنىلاوشیك،مسلح

الھجماتتقنیاتلنفسالأغراضالمتعددالتنوعخاصیةبسببوذلكمسلح.ھجومبشنالخصمنوایا

عسكریةلمنشأةالعدواختراقبینالتمییزللغایةالصعبمنسیكونالمثال،سبیلعلىإذالإلكترونیة.

ضدوشیكمسلحلھجومالإعدادبغرضاختراقھابینوماالمنشأة،تلكعنمعلوماتجمعبھدفحیویة

الصعبمنوعلیھ،العملیتین.كلتافيالإلكترونیةوالتقنیاتالبرامجنفساستخدامیتمحیثالمنشاة،ھذه

نوایامنتماماالتأكدأووشیك،مسلحلھجومتمھیدیةمرحلةأووشیك،مسلحھجومالاختراقھذااعتبار

الاختراقلھذاالخبثةالنوایارغمالاختراق.ھذاوراءمنالحقیقیةأھدافھأومسلح،ھجومبشنالخصم

علىإلكترونیةھجماتبشنروسیاقامتعندماالمثال،سبیلفعلىحیویة.عسكریةمنشأةباستھدافھ

أجھزةبعضرصدتالأوكرانیین،الأفعنالكھرباءقطعفيتسببتالأوكرانیةالكھرباءشبكات

التیقنمنالأوكرانیةالسلطاتتتمكنلمذلك،ومعالھجمات.لتلكتمھیدیةإلكترونیةاختراقاتالمراقبة

روسیاضداستباقيإجراءاتخاذلھایتسنىحتىورائھا،منالحقیقیةوالنوایاالاختراقات،تلكأھدافمن

47.عملا بالاقتراب

ینظر:47

ینظر:46
- Narayanan, A et al.,(2020), Deterring Attacks against the Power Grid: Two Approaches for the U.S.

Department of Defense, Santa Monica, Rand, pp. 45.55.
- DeWeese, G.S, ibid, p.90.
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الخاتمة والتوصیات

علىمقبولةمشروعةعرفیةممارسةوشیكمسلحھجومعلىرداالوقائيالشرعيالدفاعحقیعد

الإلكترونيالھجومعلىرداالحقھذامشروعیةوتنسحبوالدولي.الفقھيالمستویینعلىواسعنطاق

ھذهتواجھذلك،ومعالتقلیدي.المسلحالھجومالكارثیةوتبعاتھخطورةفيیفوققدالذىالمسلحالوشیك

جسامةتكییفتحدىالوشیك،لمفھومالصارمالزمنىالنطاقتحدىرئیسیة:تحدیاتثلاثةالممارسة

الھجوم الإلكتروني الوشیك، وتحدى الإسناد.

اقترابیسمىماالفقھاءطورالزمنى،النطاقتحدىوخاصةالتحدیاتھذهعلىالتغلبوبصدد

العتبةوطأةمنالتخفیفصعیدعلىوضروریةھامةخطوةالباحثیراهالذىالأخیرة،الفرصةنافذة

فيوالمشروعالطبیعيلحقھاالدولممارسةأمامعائقاًأكبرتشكلالتيكارولینلمعیارالصارمةالزمنیة

ومععام.نحوعلىالخاطفةالحروبوأنماطوشیكمسلحإلكترونيھجومعلىرداالنفسعنالدفاع

إمكانیةتزاللاالإلكتروني؛والفضاءالإلكترونيالھجماتوتعقیداتخصوصیاتإلىبالنظرذلك،

ممارسة حق دفاع شرعي "استباقي" عملاً بالاقتراب تواجھ صعوبات جمة وبالغة التعقید.

"استباقي"أو"وقائي"شرعيدفاعلحقعملیةمشروعةممارسةتأصیلأنالقولنستطیعوعلیھ،

تحدىلاسیماكبیرةبتحدیاتیواجھیزاللاالوشیكة،المسلحةالإلكترونیةالھجماتعلىرداللدول

الھجماتعلىرداوقائيدفاعلحقدولیةممارسةتطورإنالباحث،حسبانففيثم،ومنالإسناد.

لاالأحیانبعضفيتصلقدوالتيالعملیة،الممارسةعنھستسفرلمامتروكھمسألةالمسلحةالإلكترونیة

جمیعمتجاوزةالوشیك،الإلكترونيالھجوملردبالضرورةالاحتجاجإلىالكبرىالدولقبلمنسیما

خاصةالممارسة-لتلكالوخیمةالعواقبذلك-رغمفيمحقھتكونوقدالإسناد،تحدىسیمالاالتحدیات

إذا كان المستھدف منشآه عسكریة حساسة أو منشأة نوویة.

- kehler, R, Lin, H and Michael Sulmeyer. (2017), "Rules of Engagement for Cyberspace Operations: A
View from the USA", Journal of Cybersecurity, Vol.3, No.1, p. 72.
- Der Meer, S.V.(2020), "How States Could Respond to Non-State Cyber-Attackers", Policy Brief,
Clingendael – the Netherlands Institute of International Relations, p.4.
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ومن ثم، لتفادي ممارسة دولیة منحرفة أو خطیرة، یوصى الباحث بالتالي:

رداالاستباقىالدفاعوحق"للوشیك"الواسعأوالمرنالمفھومالدوليالمجتمعتبنىضرورة.1

تقدیمأھمھالعللھ،صارمةوضوابطتعریفووضعفقط،الخاطفةالحدیثةالحروبأنماطعلى

لاالذىالوشیكللھجومالتمھیدیةالمرحلةبشأنالموثوقیةمنعالیةدرجةعلىوقرائندلائل

رجعة فیھ.

التخفیف من وطأة عبء الإسناد عبر تكریس مبدأ العنایة الواجبة في الفضاء الإلكتروني..2

وبصددالمسلح.الإلكترونيللھجوممحدداًقانونیاًتعریفبوضعالمتحدةالأمماضطلاعضرورة.3

ھجومأیةتعتبرمحددةنصوصالقانونیةالصیغةتتضمنقدالوشیك،المسلحالإلكترونيالھجوم

تدمیرعنھیسفرلمولوحتىوشیكمسلحھجومبمثابةحساسةعسكریةمنشآتعلىإلكتروني

عنالنظربغضالمنشآتتلكعلىالإلكترونیةالھجماتمنالمزیدلردعوذلكالمنشأة،ھذه

أغراضھا والنیة وراء ارتكابھا. وإتاحة المصوغ الشرعي للدول للرد على ھذه الھجمات وقائیاً.

یتمبحیثالمضادة،كالتدابیرالأخرىالذاتیةالمساعدةوسائلإلىاللجوءعلىالدولتشجیع.4

اللجوء إلى حق الدفاع الشرعي الوقائي في حالات الضرورة القصوى فقط.

والردعالمبكرالكشفأجھزةوتطویربتحسینالدولتقومأنأیضاالباحثیوصىوأخیراً،.5

ضدوالخاصةالعامةالإلكترونیةأنظمتھاعنوالدفاعالإلكترونیةالھجماتلتقویضالإلكتروني

الدوللجوءفرصمنكبیرنحوعلىیقللذاتھحدفيالأمروھذاخبیثة،إلكترونیةھجماتأیة

إلى استخدام القوة سواء العسكریة أو الإلكترونیة للدفاع عن نفسھا ضد ھجوم إلكتروني مسلح.
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