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وتحليل أبعادها وحالات  الإلكترونيةالنظم  فيأنواع الغش والتلاعب و  كترونيالإللاحتيال ا
 )دراسة حالة البنوك السعودية (عليها

 عبد الناصر طلب حسن أحمد .د

 جامعة الامام محمد بن سعود الاسلامية

 :الدراسةملخص 

النظم  فيأنواع الغش والتلاعب الالكتًوني و  الاحتيالجرائم علي  ىدفت ىذه الدراسة إلى التعرف
في استخدام الحواسيب وبرالرها وتطبيقاتها  اتالتطور ، فمع  لذا وبيان كيفية لزاربتها والتصدي نيةالالكتًو 

، تناقل البيانات والدعلومات والدعارف الدختلفة قد يرافقو حدوث الجرائم الحاسوبيةبخصوصا فيما يتعلق 
من البيئة الخارجية تكون   وقد ،لشركات والبنوك وغيرىا في البيئة الداخلية لوىذه الجرائم قد تكون 

لذا فقد ىدفت ىذه الدراسة إلى التعرف على مفهوم ، حتيال الدعلوماتي الالكتًونيالاعن طريق وتحديدا 
لارتكاب مثل ىذا النوع من  تدفع التيوالأسباب  وأشكالوالحاسوبية والاحتيال الالكتًوني  ىذه الجرائم 

 .لجرائم الجرائم والتعرف على طرق الحماية من ىذه ا
لا  عالديةالحاسب الإلكتًوني مشكلة  باستخدامن مشكلة الغش والتلاعب أإلا  الدراسةوقد خلصت 
كما أن الخسائر الحكومية ،   والشركات والقطاعات البنوكبلد دون آخر وتواجو قاره أو تقتصر على 

ظل النظم الإلكتًونيّة ىم  فيب للغش والتّلاع ارتكابان أكثر الإفراد أكما . تزايد مستمر في فيهاالداليّة 
بصفة عامة ، ومصممو البرامج على وجو  بالحاسب الآلي مرتبطةيعملون أساساً في مراكز أفراد 
كما   .الددخلات والبرامج ىيالغش والتلاعب  ارتكابيتم عن طريقها  التيأكثر الدنافذ و ص، الخصو 
ارمة في لرال أمن الدعلومات واستخدامها أن  الدصارف السعودية تلتزم بتطبيق معايير أمنية ص اتضح

 .لزتملةإلكتًوني نظمة ''دفاعية'' متكاملة، تحصنها من عملية اختًاق أو سطو لأ

أن تقوم البنوك بتنفيذ حملات توعية مصرفية على وقد توصلت الدراسة إلى عدد من التوصيات من أهمها 
ها كافة وبقية أفراد المجتمع بالأنماط عملائموظفيها و مستوى الدملكة، تستهدف من خلالذا إحاطة 

 .الجديدة لعمليات الاحتيال الدالي والدصرفي وسبل الوقاية منها
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Abstract 

This study has aimed at exploring electronic crimes along with types of cyber fraud and 

manipulation of electronic systems. It has underlined the know-how of confronting these  

misdoings and fighting them. The development of computers and their programs as well as 

their applications most especially in so far data is concerned. The heaps of  information and 

knowledge has enticed these crimes that might appear domestically in companies and banks 

and so on or attacking from the external environment. Thus this study seeks an investigation 

of electronic crimes concept and forms of electronic fraud along with handling the reasons 

behind committing such crimes, not to mention the methods of protections against cyber 

crimes.  

The study concluded that fraud and manipulation through computers is an international 

problem not limited to a specific country. It menaces banks, business sector and 

governmental institutions on equal footing.. the  Financial loss of such entities is increasing. 

It has been revealed that the persons who commit these crimes most are –broadly speaking- 

those working in computer centers, in addition to programmers in particular. It has been 

disclosed also that the methods used most in hacking are input units and programs. It has 

been unveiled that the Saudi banks abide to the application of strict safety criteria in the 

field of informatics security, let aside employing  intact and integrate shields against any 

potential hacking. 

The study has put forward a number of recommendations most important of which is the 

launching of bank awareness campaigns during which employees, clients and other people 

are cautioned against fraud and how to prevent them.  

 
  

 



 

3 
 

 :الدقػػػدمػة
بموجبها  انعكست والتي والاتصالاتغي لرال الحاسب والدعلومات  ثوره ةالأخير د و العق فيشهد العالم 
بدورىا على تقديمهم لأعمالذم  انعكست والتي بنوك أو شركاتأو راد أفسوى   القطاعاتعلي جميع 
 ل إلكتًونيا، وتقديم العديد منتمتلك القدرة على التعام، وأصبحت الدول والشركات الكبري  وخدماتهم 
 بل إن الاعتماد الدكثف على النظام الرقمي .on-line من خلال الاتصال الدباشر الخدمات 

Digitization ي عالية وأقل تكلفة مقارنة بالداضمكن الأفراد من الاتصال بشكل أكثر ف. 
من كانت لابد من حمايتها تى أنواعــها  بش الدتدفقة  البيانات والدعلومات الذائلةذلك الكم الذائل من  ومع

أثناء إدخال  غير الدقصودة أو العمدية سواء كان ذلك  ءالأخطاالتداخلات التي تحدث إما عن طريق 
نيات والتطبيقات وبرامج الحماية البيانات أو أثناء معالجتها وقد يدخل في ذلك وجود خلل في بعض التق

. 
أخطر  باعتبارىا الإلكتًونيةالنظم  فيأنواع الغش والتلاعب و  نيالالكتًو  الاحتيالوىنا نسلط الضوء 

 . اكتشافهاجرائم العصر الحديث ولصعوبة 

  

 

 : مشكلػة الدراسػة

مع زيادة الحاجة والإنتًنت ومع زيادة أعداد الدتعاملين بها  و  الاتصالاتعالم  فيمع التطورات الدتلاحقة 
 :لاتيلوذلك  الإلكتًونيةزادت الجريمة . لاستخدام البرامج الحاسوبية والانتًنت

 ين.نقص التوعية الكافية لدى الدستخدم/ 1
قلو برامج الحماية وعدم متابعو تطور التقنيات الحديثة الدستخدمة في عمليات الحماية من مشاكل /2

 . الالكتًوني ألدعلوماتيالاحتيال 
 الددى القصير. في/ صعوبة اكتشافها 3
  

 : أهػػػداؼ الدراسػػة

 :ىدفت ىذه الدراسة إلى
  .يهاأنواع الغش والتلاعب فو  لالكتًونيا الاحتيالجرائم  التعرف /1
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 / بيان كيفية لزاربتها والتصدي لذا من جميع الجهات الدعنية.2
 

 فروض الدراسة :
 الإلكتًوني. الاحتيالين أدى إلى زيادة أعداد ضحايا جرائم نقص التوعية الكافية لدى الدستخدم/ 1
قلو برامج الحماية وعدم متابعو تطور التقنيات الحديثة الدستخدمة في عمليات الحماية من مشاكل  /2

 ة.لذاد من تفشي الدشك الالكتًوني ألدعلوماتيالاحتيال 
 
 

 / منهجية الدراسة :6

الكتب والدقالات والبحوث  فيسيتم الحصول على الدعلومات والبيانات من الدصادر الدتمثلة 
 .والدقالات والمحاضرات والقوانين والدكاتبات الرسمية الدنشورة 

 : وأنواعه  الإلكترونيةالنظم  فيالغش والتلاعب أولًا: 

 عمداً وذلك أما :ترتكب  التي الدقصودةة عامّة نوعاً من الأخطاء بصف الغشيعتبر    

 / للتضليل1

 خفاء )) لأي بيانات أو معلومات ((/ الإ2

 الاختلاس/ 3

 علي أعمال أي مشروع / التأثير 4

ظـــــل الـــــنّظم اليدويـّــــة التقليديـّــــة إلى لرمـــــوعتين  فيتحـــــدث  الـــــتيحـــــالات الغـــــش والتلاعـــــب  قســـــيمويمكـــــن ت
 :رئيسيّتين
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أصــل مــن أصــول  اســتعمالأو ســوء  اخــتلاسالــدفاتر والسّــبلات بقصــد إخفــاء عبــز أو  فيتلاعــب [ 1
 : الدنشأة مثل

 . ساختلاإثبات مدفوعات وهمية بالدفاتر لتغطية  .1

 . لتغطية عبز بالخزينة استخدامهاأو  واختلاسهاعدم إثبات نقدية واردة من عميل  .2

 . عدم إثبات بضائع واردة بسبلات الدخازن .3

الدفاتر والسّبلات بقصد التأثير على مدى دلالـة القـوائم الداليـّة عـن نتيبـة أعمـال الدنشـأة  فيتلاعب [ 2
نهايـــة ىـــذا الفـــتًة . ولـــدث ىـــذا النــّـوع مـــن  فيىـــا الدـــالي مـــن ربـــح أو خســـارة خـــلال فـــتًة معيّنـــة وعـــن مركز 

تحقيــق أحــد  ارتكابــوون الغــرم مــن ــــالتلاعــب بتوجيــو مــن إدارة الدنشــأة . وتكــون نتائبــو خطــيرة وعــادة يك
 : الأىداف التالية

 . إظهار أرباح أكثر من الأرباح الحقيقيةأ/ 

 . سريةّ اطياتاحتيإظهار أرباح أقل من الأرباح الحقيقيّة لتكوين ب/ 

  قيم بعض عناصر الأصول والخصوم فيإظهار الدركز الدالي على غير حقيقتو عن طريق التلاعب ت/ 

 : الإلكترونيةظل النظم  فيمفهوم الغش وأنواعه 

ظل النظم الإلكتًونيّة لن يختلف من حيث الدفهـوم والأىـداف عـن الغـش  فيالواقع فإن الغش  في 
والقــــائمين بــــو ، وذلــــك نتيبــــة  ارتكابــــوطبيعتــــو وطــــرق  فييــــة ، وإن كــــان يختلــــف الـــنظم اليدويــــة التقليد في

طبيعــة التشـغيل الإلكــتًوني للبيــانات أساسـاً عــن التشـغيل اليــدوي التقليــدي ولقـد عــرّف الــبعض  لاخـتلاف
ــة  نـّـو  فيالغــش  ، أو غــير الدشــروع لأجهــزة الكمبيــوتر ، الأنظمــة الإلكتًونيـّـة  الاســتخدامالــنّظم الإلكتًونيّ

 . شبكة الأنظمة الإلكتًونية ، وذلك بهدف الحصول على أموال أو أصول أو خدمات بطريقة التّلاعب

 : التالية الأربعةظل النّظم الإلكترونية حسب أنواعه إلى المجموعات  فيالغش  قسيمويمكن ت



 

6 
 

 . أصول اختلاسغش يتًتّب عليو  .1

 . سرقة معلوماتغش يتًتب عليو  .2

 . غير أعمال الدنشأة فيالحاسب  اماستخدغش يتًتب عليو  .3

 . سرقة برنامجغش يتًتب عليو  .4

بشـكل ملحــو   قيمــة الخسـائر النّاجمـة عــن الغـش والتّلاعـب مــن خـلال الحاسـب الإلكــتًوني ارتفعـتولقـد 
 خلال السّنوات القليلة الداضية . 

 : ظل النّظم الإلكترونية فيتحليل أبعاد مشكلة الغش والتّلاعب  

ظل الـنّظم الإلكتًونيـة قليلـة نسـبيّاً  فيتناولت أبعاد مشكلة الغش والتّلاعب  التياسات تعتبر الدّر  
تعرّضــت  الــتينظــراً لعــدم تــوفّر النّشــر الكــافي عــن حــالات الغــش والتلاعــب لتأثيراتهــا البالغــة علــى الدنشــ ت 

ىــذا  في. ونعــرم لذــذه الجريمــة مــن ناحيــة ، ولعــدم إ حــة الفرصــة لتكــرار ىــذه الحــالات مــن ناحيــة أخــرى 
ظــل الــنّظم  فيىــذا المجـال لتحديــد أبعــاد مشـكلة الغــش والتّلاعـب  فيالجـزء مــا توصّـلنا إليــو لنتــائج دراسـتين 

 . الإلكتًونيّة

كػل مػن الػولا ت   فيحػدتت  حالػة شػش 832لحػوا   غػشت الحالا عن ولقد شملت دّراسة 
وتتضػمن ادػداول مػن ول الأوربيّة الأخرى ، الدتّحدة الأمريكية ، كندا والدملكة الدتّحدة ، وبعض الدّ 

طبقػػػاً لابعػػػاد (  التاليػػػة ملخ ػػػاً لأهػػػم نتػػػاسة هػػػ   الدراسػػػة 5( إلى ادػػػدول ر)ػػػم )1ادػػػدول ر)ػػػم )
 : من أهّمها والتيالدختلفة لذ   الدشكلة 

 . الغش والتّلاعب ارتكابالخسائر الدالية النّاجمة عن  .1

 . حالات الغش والتّلاعب الوظائف والدستويات الإداريةّ لدرتكبي .2

 . الغش والتّلاعب فيها ارتكابتم  التيلرالات الأنشطة  .3

 . الغش والتّلاعب لارتكاب استغلالذاالدنافذ التي تم  .4

 . الغش والتلاعب ارتكابتم من خلالذا  التيالدطبّقة  الإلكتًونينظم التشغيل  .5
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 ( 1رقى ) جذول

 انُاجًحيىضح انخسائز انًانيح 

 ش وانرلاعةانغ ارذكابعٍ 

أيكااٍ ذحذيااذ  انراا انحااا خ 

 عُها انُاجًحانخسائز 

انخــــــااـسائز  إجًااان  عذد انحا خ

 ) تانًهيىٌ (

 انخساااااااارجيرىسااااااا  

 انىاحذج نهحانح

 مهُىن دولاس دولاس125.951 124 الأمشَكُت انمتحذةانىلاَبث 

 نُىٍشإستأنف  156 دولاس 3.278 21 انمتحذةانممهكت 

 288انحذيثح نهًزاجعح ص رقى وا ذجاهاخئ احًذ أتى غاته ، انًثادانًصذر : د: سًيز 

 

 

 (8جذول رقى )  

 يىضح انىظائف وانًسرىياخ الإداريح

 نًزذكث  حا خ  انغش وانرلاعة 

 انُسثه % عذد انحا خ يسرىياخ يزذكث  انغش وانرلاعة وظائف و

 %25 59 انبشامج مصممٍ

 %17 40 انحبسب مشغهٍ

 %12 29 إعذاد انبُبوبثانمسئىنُه عه 

 %10 23 اِنٍمشكز انحبسب  مذَشٌ

 %5 12 ببنبُبوبث الإنكتشووُتالأوظمت  تغزَتأجهزة  مشغهٍ

 %1 3 انىظم محههٍ

 %07 111 الإجًـــــــــــــــــــــــــــــــــــــــــــــــــــــــــانى

 283نحذيثح نهًزاجعح ص رقىا وا ذجاهاخئ انًثادانًصذر : د: سًيز احًذ أتى غاته ، 
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 (3جذول رقى )

 ذى فيها انر يىضح الأَشطح 

 حا خ  انغش وانرلاعة ارذكاب

 % انُسثح عذد انحا خ انًجــــــــــــــــــــــــــــــــــــــا خ

 %27 65 انمشتشَبث وحسبببث انذائىُه

 %17 40 انمخزون

 %16 38 الإنكتشووُتغُش انمششوع نلأوظمت  الاستغلال

 %13 32 الإَذاعبث وانقشوض

 %9 22 الأجىس

 %6 15 انمبُعبث وانمتحصلاث

 %11 26 أخشي متىىعت

 %177 832 الإجًـــــــــــــــــــــــــــــــــــــــــــــــــــــــــانى

 282انحذيثح نهًزاجعح ص رقىوا ذجاهاخ ئ انًثادانًصذر : د: سًيز احًذ أتى غاته ، 

 (2ى )رق جذول

 اسرغلانهاذى  انر يىضح انًُافذ 

 حا خ  انغش وانرلاعة  رذكاب

 انُسثه % عذد انحا خ حا خ انغش وانرلاعة ارذكابيُافذ 

 %48 114 انمذخـــــــــــــــــــلاث

 %20 47 انبشامــــــــــــــــــــج

 %18 43 قبعـــــــــــــذي انبُبوبث

 %9 22 راتً الإنكتشووٍانحبسب 

 %5 12 انمخـــــــــــــــــــشجبث

 %177 832 الإجًـــــــــــــــــــــــــــــــــــــــــــــــــــــــــانى

 285انحذيثح نهًزاجعح ص رقىوا ذجاهاخ ئ انًثاد انًصذر : د: سًيز احًذ أتى غاته ، ا
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 (5جذول رقى )

 ذى يٍ خلانها  الإنكرزوَ  انر يىضح َظى انرشغيم 

 حا خ  انغش وانرلاعة ارذكاب

 % انُسثح عذد انحا خ الإنكرزوَ َظاو انرشغيم 

 %51 121 مجمىعبث فٍانتشغُم 

 %46 110 انفىسٌانتشغُم انمببشش / 

 %2 4 انمشبسكت انزمىُت

 %1 3 انمتخصصتمكبتب خذمبث انحبسب 

 %177 832 نىالإجًـــــــــــــــــــــــــــــــــــــــــــــــــــــــــا

 212انحذيثح نهًزاجعح ص رقى وا ذجاهاخئ انًثادد: سًيز احًذ أتى غاته ،  انًصذر :

 :ولعل من أهم ما كشفت عنه الدّراسة السّابقة

 .الواحدة بلغت مليون دولار حالة الغش فيأن متوسّط الخسارة الداليّة ][ 

طة أفــراد يعملــون داخــل مركــز الحاســب بواســ ارتكابهــا% مــن عــدد حــالات الغــش والتلاعــب تم 70أن ][ 
 .الإلكتًوني

 أرتكـب% مـن الحـالات 25للغـش والتّلاعـب حيـث أن  ارتكـاباأن مصمّمي الـبرامج مـن أكثـر الأفـراد ][ 
 .ىذه المجالات  في

مــن نصــف عــدد حــالات  بمــا يقــر الغــش حيــث أن  ارتكــابويعتــبر منفــذ الدــدخلات مــن أكثــر منافــذ ][ 
 .ذفمن خلال ىذا الدن ارتكبت

( 1)حالة شش وتلاعب ، وتشمل ادداول من ر)ػم  157أمّا الدراسة الثاّنية ، فلقد تضمّنت تحليل 
شطّت عػدّة أبعػاد لذػ   الدشػكلة أهّمهػا  والتي، ملخّ اً لأهم نتاسة ه   الدّراسة ( 9إلى اددول ر)م )

 . ما يلي
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 . الغش والتّلاعب ارتكابالخسائر الداليّة النّاجمة عن  .1

 . والدراكز الإداريةّ لدرتكبي حالات الغش والتّلاعب الوظائف .2

 . الغش والتلاعب فيها ارتكابتم  التيالمجالات والأنشطة  .3

 . الغش والتلاعب ارتكابطرق  .4

 (1جذول رقى )

 يىضح انخسائز انُاجًح

 حا خ  انغش وانرلاعة ارذكابعٍ 

 يقذار انخسائز تالأف ذعزضد  نحا خ انغش وانرلاعة انر انجهاخ 

 دولاس 621 انششكــــــــــــــــــــــــــــــــبث

 دولاس193 انبىىك وانششكبث انمبنُت 

 دولاس 374 انىحذاث انحكىمُت

 يهيىٌ دو ر 1822 الإجًـــــــــــــــــــــــــــــــــــــــــــــــــــــــــانى

 BRANDT AALLEN OP CIT . P.60انًصذر : 

 (0جذول رقى )

 نىظائف وانًسرىياخ الإداريحيىضح ا

 نًزذكث   حا خ  انغش وانرلاعة

 انجًهح و/ حكىييح شزكاخ تُىك وظيفح يزذكة انغش

 15 7 6 8 انحسبببث تغزَتمسئىنُه عه 

 11 6 6 2 كبتب / صشاف

 15 1 7 0 بشامج مصممٍ

 81 2 7 18 مذَشَه

 9 1 3 5 انحبسب مشغهٍ

 5 1 4 - وظبئف أخشي

 5 - 2 3 أةمه خبسج انمىش

 8 - 2 1 غُش معشوف

 BRANDT AALLEN OP CIT . P.61انًصذر : 
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 (2جذول رقى )

 حا خ ارذكابذى فيها   انر يىضح انًجا خ والأَشطح 

 انغش وانرلاعة  

 عذد انحا خ انًــــــــــــــــــــــــــــــــــجا خ

 69 عهً انمخزون/ انمذفىعبث انشقببتانمحبسبت / 

 56 ببنغ نهعبمهُه  وافشاد اخشَهسذاد م

 27 فىاتُش / تحصُلاث / اَذاعبث

 4 متىىعت

 151 الإجًـــــــــــــــــــــــــــــــــــــــــــــــــــــــــانى

 BRANDT AALLEN OP CIT . P.50انًصذر : 

 

 (9رقى ) جذول

 حا خ ارذكابيىضح طزق  

 انغش وانرلاعة

 عذد انحا خ ـــــــــــــجا خانًـــــــــــــــــــــ

 101 إضبفت عمهُبث أو تعذَههب

 14 انبشامج فٍإجشاء تغُشاث غُش مششوعً 

 12 انمهفبث فٍتغُُش غُش مششوع 

 7 حزف عمهُبث

 5 عمهُبث تشغُم غُش صحُحً

 17 متىىعً أو غُش معشوفً

 151 ــانىالإجًـــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 BRANDT AALLEN OP CIT . P.56انًصذر : 
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قطــــاع  ظــــل الــــنّظم الإلكتًونيــّــة لا يقتصــــر علــــى فيىــــذا الدراســــة أن الغــــش والتّلاعــــب  تولقـــد كشــــف
 .فقط وإنّما يمتد أيضاً إلى الوحدات الحكوميّة  والبنوك الأعمال

حـالات  ارتكـابفي لذـم دور كبـير كما أظهرت ىذه الدّراسة أيضاً أن الدديرين ومصمّمي البرامج كان 
 الغش والتّلاعب . 

 وإن لرال المحاسبة والرقّابة على الدخزون والددفوعات من أكثر المجالات تعرضاً للغش والتّلاعب .

طريقة إضـافة عمليـات أو تعـديلها ، حيـث  ىيالغش والتلاعب  ارتكابفي وأن أكثر الطرّق شيوعاً  
 . حالة 150حالة من  101غش فيها بهذه الطريقة ب الارتكالتي ابلغ عدد الحالات 

 

 النتاسة:

نخلص من وا)ع نتاسة كل من الدّراستين السّابقتين بمجموعة مػن الدلاحظػات العامّػة نوج هػا فيمػا 
 : يلي

ــة لا تقتصــر علــى بلــد  باســتخدامإن مشــكلة الغــش والتلاعــب  .1 الحاســب الإلكــتًوني مشــكلة دوليّ
كمـا أن الخسـائر الداليـّة والوحدات الحكومية ،   قطاع الأعمال  وحداتو  البنوكدون آخر وتواجو 

 . تزايد مستمر فيعنها 

ظـــل الــنظم الإلكتًونيــّـة ىــم أفـــراد مراكــز الحاســـبات  فيللغـــش والتّلاعــب  ارتكــاباإن أكثــر الإفـــراد  .2
 . بصفة عامة ، ومصممو البرامج على وجو الخصوص الإلكتًونية

 .الددخلات والبرامج ىيالغش والتلاعب  ارتكابقها يتم عن طري التيإن أكثر الدنافذ  .3

 الغش والتلاعب لارتكابمن أكثر الطرق شيوعاً  ىيإن إضافة عمليات أو تعديلها .4
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 الاحتيال الإلكتروني؟ثانياً: 

))  العنكبوتيةتعتمد على الشبكة  والتيمن الطرف الحديثة في السرقة   الإلكتًونييعتبر الاحتيال 
كلمات الدستخدم و  واسم الائتمانيةمعرفة وسرقة البيانات وأرقام الحسابات والبطاقات  الإنتًنت(( في

 الشخصية (( انتحال)) بغرم التبسس أو  والشخصية الخاصةالسر وغيرىا من الدعلومات 

جريمة  ىو و  فى الغالب يستخدم المحتالون مواقع أنتًنت مزيفة ويرسلون رسائل خادعو ألي ضحاياىم 
 : أو سلوك غير مشروع, من خلال استعمال غير مشروع  مادي، تتمثل في كل فعلذات طابع 

 الحاسب الآلي. -1

 أجهزة النقال  -2

 الذواتف الأرضية -3

 شبكات الإنتًنت . -4

سرية غير مسموح وال الخاصة لبيانات مصرح بو إلي الدعلومات و ل غير تهدف ىذه الجرائم إلى الوصو و 
 .نسخها أو حذفهاقل تلك البيانات والدعلومات أو وذلك بهدف ن بمعرفتها إلي للشخص نفسو

 والدعلومات بياناتلتلك التدمير حتى البتزاز أو الا وأتهديد ال كما قد يلبأ السارقون إلى عمليات 
   .. فيروساتالواسيب بواسطة تدمير الحو 

 :ادريمة  منؼ دحسب الذادراسم ه   أشكال وأنواع  و تعدد

 .فقط  والبيانات جمع الدعلومات يهدف الي بعضها

 .الاستغلال الدادييهدف إلي  البعض الآخر

 .الابتزاز الأخلاقيومنها ما يهدف إلي 
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 السمعةمنها ما يهدف إلى التشهير وتشويو كذلك 

 الدغامرةالتحدي وروح  ما يكون فقط بغرم أخيراً منهاو 

 :حسب نوع ادريمة وهدفها، فمنها و)د صنفها الدخت ون في لرال أمن الدعلومات إلى عدة أنواع

 .جرائم التخريب الدعلوماتي / 1

 .جرائم التبسس الإلكتًوني  / 2

 .جرائم التلاعب والاحتيال الإلكتًوني /3

كبيره وذادت ونمت خلال   انتشرت بصوره والتي جرائم التلاعب والاحتيال الإلكتًوني وما يهمنا ىنا ىو 
 . الالكتًونيئل للشبكات الاجتماعية ومواقع التواصل خير بسبب الانتشار الذاالعقد الأ

وصف تقرير دولي الذبمات الإلكتًونية التي تتعرم لذا الشركات والدؤسسات والذيئات السعودية وقد 
وأفاد  ن غالبية خسائر القطاع البنكي في الدملكة ناتجة «. أشرس أنواع الذبمات الإلكتًونية» نها من 

 وسرقة البيانات الدصرفية من عملاء وبنوك ومصارف.عن اختًاق البيانات 

وحتى الآن أكثر من مليار دولار من جراء الجريمة  2008وقد خسرت البنوك السعودية وحدىا منذ  
 ن الجرائم الإلكتًونية تكبد دول لرلس التعاون  2010الإلكتًونية. كما أفاد تقرير آخر صدر في عام 

كما أكد اقتصادي متخصص أن معدل نسبة يون دولار سنويا.  مل 735الخليبي خسائر تقدر بـ 
( 12.950% حيث يكلف الاقتصاد العالدي ما يقارب )57.6  الجرائم الالكتًونية في العالم يصل إلى

% لعام 45.8مليار دولار سنوياً. وقال إن نسبة معدل الذبمات الالكتًونية في السعودية يقارب 
%, واختًاق 40بلغت2009  للحسابات البنكية للؤفراد عام, كما كانت نسبة الذبمات 2009

م بلغت 2009%,و رسائل الاحتيال في الدملكة لعام 63بلغ  2009الدواقع الالكتًونية لعام 
43.7% 
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مليون بطاقة ائتمان  130أن عمليات قرصنة وسرقة طالت أكثر من  كما كشفت السلطات الأمريكية
 .وبطاقة سحب مصرفية

رصد تم تزايداً مطرداً في ىبمات الجريمة الإلكتًونية حيث   نشرتو "سيمانتك كوربوريشن"و أظهر تقرير 
 .2009تهديد إلكتًوني في الثانية خلال العام  99أكثر من 

وفي دراسة أجرتها شركة نورتن الرائدة في تطوير الحلول البرلرية الأمنية أن ثلثي مستخدمي الانتًنت حول 
لكتًونية على الأقل مرة واحدة وقد تمثلت في ىبمات فيروسية و تجسسية واحتيالية العالم تعرضوا لجريمة إ

أشارت الدراسة إلى  االحساسة. كملسرقة بطاقات الائتمان وسرقة الذوية أو البيانات الدصرفية والشخصية 
لف في الدتوسط يوم كما تك 28أن عملية إزالة الآثار الدتًتبة من الجريمة الإلكتًونية تستغرق في الدتوسط 

 .دولار 334

وفي دراسة أجرتها شركة تريند مايكرو الدشهورة بمحاربة الفيروسات أشارت إلى أن السعودية والإمارات 
تتصدر الدركز الأول والثاني على مستوى الدول المجلس التعاوني الخليبي , وفي السعودية فقط حصل 

 .ألف انهيار نظام خلال تسعة شهور 700

 

دول العالم إلى تلاث  -الدتخ  ة في منتجات الحماية الإلكترونية-ركة كاسبر سباي و)د )سمت ش
 لرموعات وذلك حسب نسبة تعرضها لدخاطر ادراسم الإلكترونية:

 :لرموعة عالية الدخاطر

 .% من مستخدمي الإنتًنت للهبمات الإلكتًونية61ــ 40وىي التي يتعرم فيها  

 :لرموعة متوسطة الدخاطر

 .% من مستخدمي الإنتًنت للهبمات الإلكتًونية41ــ 20 يتعرم فيها وىي التي
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 :لرموعة منخفضة الدخاطر

 .من مستخدمي الإنتًنت للهبمات الإلكتًونية %19اقل من  وىي التي يتعرم فيها

تقع ضمن المجموعة عالية الدخاطر وذلك مع عدة دول أخرى وىي من الدول السعودية العربية  والدملكة 
 .والعراق وأرمينيا وعمان والسودان وأذربيبان والذندروسيا 

وطبقا لتقارير نفس الشركة، فإن أعلى نسبة لدرتكبي جرائم اختًاق مواقع الإنتًنت تقع في الذند، 
% لكل دول 1.33% من إجمالي مرتكبي ىذه الجرائم في العالم، بينما تبلغ ىذه النسبة 14.8وتبلغ 

السعودية أعلى نصيب من ىذه النسبة، وىي نسبة عالية لو أخذنا في لرلس التعاون الخليبي، وتحوز 
 141الحسبان العلاقة بين ىذه النسب وبين عدد مستخدمي الإنتًنت الذين يبلغ عددىم في الذند 

 مليونا 17مليون مستخدم، وفي دول لرلس التعاون لرتمعة لضو 

 

% من المجموع الكلي 14.2لدملكة أن نسبة كما أشارت دراسة أجراىا أحد باحثي جرائم الإنتًنت في ا
% من المجموع الكلي 8.9لدستخدمي الإنتًنت من السعوديين يختًقون الدواقع السعودية مقارنة بنسبة 

 .للمستخدمين غير السعوديين

% من مستخدمي شبكة الإنتًنت 15.1كما تبين من خلال فحص بيانات مستخدمي الإنتًنت أن   
% 3.3% سعوديين، مقابل 11.8موا باختًاق البريد الإلكتًوني للآخرين، منهم في المجتمع السعودي قا

مليون مستخدم،  14من الأجانب. ولو علمنا أن عدد مستخدمي الإنتًنت في السعودية يبلغ حوالي 
فإننا نصل إلى حقيقة لسيفة، وىي أن مرتكبي جرائم اختًاق مواقع الإنتًنت في الدملكة يزيدون على 

 .مليون شخص
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وي عب تحديد تلك الخساسر بد)ة، حيث إن ح رها يستل م أن تقوم ادهات التي تتعرض لذجوم 
الخوؼ من  إلكتروني بالإبلاغ عن ذلك، وهو ما لا يحدث في كثير من الأحيان لأسباب مثل

 .سمعة الدؤسسة أو موتو)يتها أمام عملاسها أو شير ذلك اهت ازالدساءلة أو الخوؼ من 

تلك الجرائم، فإنها إذا كانت تستهدف الدؤسسات فإنها تنطوي على أضرار وأخطار أما عن خطورة 
تعطيل العمليات وتدمير  ىو الأمر جسيمة تلحق بالدؤسسات الدستهدفة، حيث إن ىدفها في أغلب

 .البنية الدعلوماتية للمؤسسة

 :الالكتروني الاحتيال  ومن أمثلة

تتطلب رقم حسابك الدصرفي أو تحديث بيانتك  والتي الإلكتًونيتصل عبر البريد  التيالرسائل /1
 الشخصية أو معرفة رمز الدخول والرمز السري وغيرىا .

 . الشخصيةمن أفراد ينتحلون صفة لشثلي لدعرفة بياناتك وأرقام حساباتك  الذاتفية الاتصالات/2

لومات الشخصية قد يتظاىر لك شخص ما  نو يمثل منظمة حقيقية بهدف الحصول على بعض الدع/ 3
 لك.

 .تركيب برالرك فى أجهزتك الشخصية أو أجهزة الشركات بغرم التبسس وسرقة الدعلومات/ 4

  حد الأرقام للتحقق من بياناتك الشخصية. الاتصالالرسائل التي ترد أليك بطلب  كذلك بعض/ 5

يقوم المحتال بتزييف رقم  فيوو الصوتي وىو الأخطر من الرسائل   الاحتيال والتلاعب الإلكتًونيوأخيراً  /6
 .أو رقم جهة معينة معروفو لديك أو موقع معروف.ىاتف 
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 عن طريق أجه ة ال راؼ الآ : الاحتيال

وإجراء  يداع النقوداتسمح للشخص بسحب و  التيالحديثة  الأجهزةيعتبر جهاز الصراف الآلي من 
عملية السحب والإيداع ،  فيي العميل أوقات خارج الدوام الرسمي بهدف التسهيل عل في التحويلات 
 فيها  الاحتيالوسائل  الأخيرة الفتًة فيوقد زادت 

 :فيها ما يليأنواع الاحتيال ومن 

مسح البطاقات: يقوم المجرمون بتًكيب أجهزة على جهاز الصراف الآلي للحصول على تفاصيل / 1
ثم يتم استخدام ىذه الدعلومات لإجراء حساب البطاقة وتسبيل الرقم السري الذي قام العميل بإدخالو. 

 .عمليات سحب نقدي غير مشروعة باستخدام بطاقات مزورة

النظر من أعلى الكتف: يتظاىر المجرمون بمساعدة العملاء في استخدام أجهزة الصراف الآلي، / 2
 .ولكنهم في الواقع لفظون الرقم السري

التي يوجد فيها عدد قليل من البنوك وأجهزة الصراف إدارات النقد التشغيلي: في الوجهات السياحية / 3
الآلي يعرم المجرمون تقديم خدماتهم إلى السياح حيث يقومون بتوجيههم إلى تجار لزليين الذين 
يستخدمون أجهزة نقاط البيع لإصدار النقد. يقوم التاجر بمسح تفاصيل حساب البطاقة ويستخدم 

ملي البطاقات. ثم يتم استخدام ىذه الدعلومات لإجراء جهاز مزيف للحصول على الرقم السري لحا
 .عمليات سحب نقدي غير مشروعة باستخدام بطاقات مزورة
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 النتاسة:

 عدد البنوك و وتزايد الإلكتًونيةفات االصر العمليات الدصرفية في اجهزة  فيمع التزايد الدستمر 
 الجدول التالي:كما في وتزايد عدد تلك الصرفات  العمليات الدصرفية فيها 

 مصرف31  الدملكةعدد الدصارف في 

 مصرفا 1941 الدملكةعدد فروع الدصارف في 

 صراف آلي ا4884حوالي  عدد اجهزة الصرافات الالية

 ريال مليار 141 إجمالي قيمة السحوبات من تلك الصرفات 

 م .2122 فيبيانات الجدول أعلاه  

لا تزال في حدوده رغم كبر حبمها وضخامتها عاملات إلا أن عدد الشكاوى الدتعلقة بتلك الت
 .نسبة إلى ضخامة عدد وحبم العملياتمقارنة مع ضخامة عدد الصرافات وعدد البطاقات  معقولة

في  العربيةبين جميع الدول  الدرتبة الأولى السعودية ىي حالياً في  العربية الدملكةأن وعلى الرغم من 
مليون مستخدم ، الأمر  18ذ تجاوز عدد الذين يستخدمونها أكثر من تية إالعنكبو  بالشبكةالتعامل 

عبر  الدتبادلة الضخمةمع تلك الدعاملات الدالية  الإلكتًوني الاحتيالالذى أدي إلى ازدياد عمليات 
 لزلياً وخارجياً . العنكبوتيةالشبكات 

الدعيار الثنائي للتحقق من مثل  ةمايالح وسائل وطرقال العديد من  البنوك السعودية تتبع ومع ذلك فأن  
( إما من خلال جهاز تشفير  إضافي البنك يقوم بإرسال رقم سري آخر )حيث يقوم ،ىوية الشخص 

 الدعتمد لدى البنك الدعني.العميل  تلفون ل إرسال رسالة نصية إلى رقم يوفره البنك للعميل أو من خلا

جميع لرالات أمن الدعلومات الدصرفية  صارمة في المنية الأعايير الدبتطبيق   السعوديةكم تلتزم البنوك 
 . اختًاقوتستخدم البنوك السعودية الأنظمة الدفاعية القوية والدتكاملة لتحصينها من أي سرقة أو 
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مستخدمة أفضل  اختًاقهاالعربية السعودية بتنويع وسائل الحماية لشا يصعب عمليات  الدملكةكم تقوم 
، كما أنها (( في ذلك  والاختًاقاتمج العالدية )) للحماية من الفيروسات والبراحدث الوسائل وأ

 .بمستويات وقدرات متعددة Fire Walls تستخدم ما يعرف بالجدران النارية

من بين الاحتياطات الأمنية الدعلوماتية التي توفرىا الدصارف السعودية لعملائها لدى إلصازىم كذلك 
الذاتف الدصرفي أم من خلال أون لاين، ما يعرف بـ ''الدعيار الثنائي للتحقق  تعاملاتهم الدصرفية سواء عبر

، الذي ىو نظام إلكتًوني يسمح للعميل Two Factor Authentication ''من الذوية
بالدخول إلى خدمة الذاتف الدصرفي والـ ''أون لاين'' بشكل أكثر أماناً، وذلك بإرسال رقم سري آخر أو 

 . جانب رقمو السري للسماح بتمرير العملية الدصرفية وتنفيذىا عبر أنظمة الدصرفإضافي للعميل إلى

ومن بين الاحتياطات الأمنية كذلك التي تتمتع بها الدصارف السعودية بهدف توفير مستوى عال من 
ة( الحماية والسرية للبيانات الخاصة بعمليات بطاقات الدفع )بطاقة الصراف الآلي والبطاقات الائتماني
 والتقليل من لساطر الاحتيال، اعتمدت الدصارف جميعها استخدام الدعيار الأمني لصناعة بطاقات الدفع

(PCI DSS-Payment Card Industry Data Security Standard)  الذي أقره
لدياً. ''لرلس الدعايير الأمنية لصناعة بطاقات الدفع'' الدعني بوضع الدعايير الأمنية لبطاقات الددفوعات عا

وىذا الدعيار الأمني يضفي الدزيد من الأمن والأمان الدعلوماتي للمعلومات الدزود بها ذلك النوع من 
 .البطاقات

، التي توفر الدزيد من الحماية Smart Chip إصدار بطاقات دفع مزودة بشرائح ذكية كذلك
يدية التي كانت تعرف بتقنية الشريط الدعلوماتية لذلك النوع من البطاقات مقارنة بالتقنية القديمة والتقل

 .Magnetic Tape الدمغنط

 
أن مؤسسة النقد العربي السعودي )ساما( تبذل جهودا كبيرة في لرال أمن الدعلومات للرفع من  كما

مستوى حماية الدعلومات والتعاملات الدصرفية الإلكتًونية، حيث على سبيل الدثال لا الحصر، تتمتع 
بمستوى مرتفع للغاية من الحماية الدعلوماتية، وذلك على  (SPAN) مدفوعاتالشبكة السعودية لل

مستوى الدصارف وجميع الأطراف ذات الصلة بالعمليات الدالية، مثل مزودي خدمات الربط وشركات 
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توريد أجهزة نقاط البيع وشركات طباعة البطاقات الدصرفية، ومقدمي خدمة الدفع بواسطة نقاط البيع.  
ؤسسة النقد على شهادة التوافق مع الدعيار الدولي الخاص بصناعة بطاقات الدفع، إضافة كما حصلت م

إلى حصول جميع الدصارف التي تقدم خدمات بطاقات الدفع في الدملكة على ذلك الدعيار، الأمر الذي 
يات يؤكد اتباع مؤسسة النقد خطوات كبيرة ومهمة للغاية في سبيل الرفع من مستوى أمن بيانات وعمل
 .بطاقات الدفع الخاصة بالعملاء والتعزيز من أمن الدعلومات بشكل عام في القطاع الدصرفي السعودي

 التوصيات:

  الاتصـالتاح العالم  ثـره مـع التطـور الدسـتمر في عـالم تج التيالخطيرة  الدشكلةلنا لشا سبق أن  اتضح
تطبيــــق حزمــــة مــــن الإجــــراءات  يســــتلزم لذــــا ، فللحــــد منهــــا للتصــــديوالإنتًنــــت لشــــا يســــتلزم وقفــــة الجميــــع 

 والدعالجات نبرزىا فيما يلى :

 -أولاً : دور الد ارؼ :

تهــا لحمايــة بيانا الحديثــة والأنظمــة  التطبيقــات باســتخدامعلــي الدصــارف الســعودية أن تقــوم /1
 .  ومعلوماتها وعملائها

 المحـددةحـدود الصـلاحيات  في حواسبها  فيللمعلومات  استخدام/ كما علي البنوك التأكد من أن أي 2
 .فقطللموظفين  والدمنوحة

 ىي برامج أصلية .تشغيل ال في ةالدستخدمالبرنامج  / التأكد من أن جميع3

كمــا  ــب عمــل نســ  منهــا ، بيــانات العمليــات  مناســبة لحفــ و لفّــات أصــلية الد /التأكــد مــن أن جميــع4
 لدزيد من الحماية .
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سوف يتم تشغيلها ، والتأكّـد مـن  التيبتحقيق الرقّابة على البيانات  وجود لرموعة للرقّابة تقومكذلك   /5
ىــذه النتــائج ىــم فقــط الــذين يتســلّمونها  باســتلامصــحّة نتــائج التشــغيل ، ومــن أن الأشــخاص الدصــرحّ لذــم 

 .مدون غيرى

 .وسرى  دوريالتأكد من سرية كلمة الدرور للدخول للبهاز ، وتغيرىا بشكل  /6

 

 انون :: دور الق اً ثاني

 / سن قوانين وتشريعات رادعو  .1

إجراءات تنظيمية لحصر ومتابعة وتنظـيم عمـل مقـاىي الإنتًنـت داخـل الدملكـة، حيـث إن جميـع / وضع 2
أنــواع جــرائم الدعلومــات الــتي ترتكــب داخــل الدملكــة ولا يمكــن ضــبط مرتكبيهــا تكــون بســبب ارتكابهــا مــن 

 .أجهزة حاسوبية عامة في مقاىي الإنتًنت، 

وجود تعاون عربي ودولي لدنع الاعتداء الإلكتًوني الصادر من خارج الدملكة، ولاقتفـاء أثـر / العمل على 3
 .مرتكبي الجرائم الإلكتًونية عبر الشبكات الدولية

 : العميل: دور  ثالثا

 معلوماتك وبيانتك الشخصية وكلمات السر خط أحمر لا تصرح بها لأي شخص كان .. 1

 ية من مواقعها الأصلية/ حمل برامج أصل2

 البريد المجهول الذوية احذر/ 3

 .للفيروسات مضادة/ أستخدم برامج 4



 

23 
 

 بعيد كل البعد عن أي رقم مرتبط بك وغيره بصورة منتظمة.استخدم رقم سري  /5

 وكشف حسابك و بعها دورياً. الدصرفية كتعاملات / راقب6

 .عدا موظف البنك الآلي جهاز الصراف لا تقبل أي مساعدة من شخص غريب في/ 7

 .لاح  لو كان ىناك تغيير في جهاز الصراف بخلاف ما كنت معتاد عليو /8

حاذر من الأشخاص الذين يقفون علي مقربة منك عند السحب والإيداع وغطي رقمك السري / 9
 عند ادخالو.

شخص مهما   ولا تكشفو لأيأحف  الرقم السري لا تحمل رقمك السري مكتوبًا أبداً بل أحفظو /11
 .كان 

 رابعاً : دور الإعلام :

 . كتًونيلالإ الاحتيالبمخاطر توعية الدواطنين  فيب الإعلام دوراً ىاماً  ب أن  

((  ن تقوم في كل عام  الإعلاميةفي ذلك)) بالتنسيق مع الجهات كما  ب أن تلعب البنوك دوراً ىاماً 
، تستهدف من خلالذا إحاطة عملائها كافة وبقية بتنفيذ حملات توعية مصرفية على مستوى الدملكة

 .أفراد المجتمع بالأنماط الجديدة لعمليات الاحتيال الدالي والدصرفي وسبل الوقاية منها
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 (coeia.edu.saز التميز لأمن الدعلومات: )مرك      *

*       Trend Micro: 

(us.trendmicro.com) 
 مدينة الدلك عبد العزيز للعلوم والتقنية:      *

(http://www.kacst.edu.sa/) 
 ىيئة الاتصالات وتقنية الدعلومات:      *

http://www.alriyadh.com/2012/06/10/article743156.html 

 صحيفة الريام

faqs.html-center/phishing-www.samba.com/ar/security 

  البنك السعودى الامريكي

//:www.google.com.sa/search?qaqs=chrome.1.69i57j0l5.3928j0j4&sourceid=chrome 

 الإقتصادية
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